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ค ำน ำ 

 
      แผนบริหารจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสาร ทสส.ทอ. จัดท าขึ้น 
เพ่ือเป็นกรอบแนวทางในการจัดการและบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสาร ส าหรับ
ป้องกันภัยคุกคามทางด้านระบบสารสนเทศและไซเบอร์ ที่มีแนวโน้มจะกิดขึ้นกับหน่วยงานในอนาคต  
 ทสส.ทอ.เป็นหน่วยขึ้นตรง ทอ. มีหน้าที่พิจารณา เสนอนโยบาย วางแผน อ านวยการ ประสานงาน 
ควบคุม ก ากับการ พัฒนา และด าเนินการด้านระบบบัญชาการและควบคุม ข่าย เครือข่าย เทคโน โลยี
สารสนเทศและการสงครามสารสนเทศ การสื่อสารอิเล็กทรอนิกส์และการสงครามอิเล็กทรอนิกส์ กับมีหน้าที่
จัดการความรู้ ควบคุม ประเมินผล และตรวจตรากิจการด้านสารสนเทศและสงครามอิเล็กทรอนิกส์  
มีเจ้ากรมเทคโนโลยีสารสนเทศและการสื่อสารทหารอากาศ เป็นผู้บังคับบัญชารับผิดชอบ ซึ่ง ทสส.ทอ. 
มีระบบสารสนเทศที่ใช้งานทั้งด้านการเตรียมก าลังและใช้ก าลังทางอากาศ จึงจ าเป็นต้องป้องกันภัยคุกคาม
รูปแบบต่าง ๆ รวมทั้งภัยคุกคามทางด้านไซเบอร์ อันจะส่งผลกระทบกับการใช้ข้อมูลและระบบสารสนเทศ
ของหน่วย 
 การจัดท าแผนบริหารจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสารของ ทสส.ทอ.  
เป็นส่วนหนึ่งที่จะท าให้เกิดความชัดเจนในการเตรียมการบริหารจัดการความเสี่ยงที่อาจส่งผลกระทบ 
กับระบบสารสนเทสของหน่วยงานได้อย่างถูกต้อง เหมาะสม เพ่ือลดโอกาสหรือบรรเทาผลกระทบความเสี่ยง
ที่มีอยู่ 
 
 

    คณก.รักษาความมั่นคงปลอดภัยระบบสารสนเทศของ ทสส.ทอ. 
กันยายน ๒๕๖๔ 
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๑.  หลักการและเหตุผล 
 กองทัพอากาศ ก าหนดวิสัยทัศน์การเป็นกองทัพอากาศชั้นน าในภูมิภาค (One of the Best Air Force in 
ASEAN) ตามแนวคิดการปฏิบัติการที่ใช้เครือข่ายเป็นศูนย์กลาง (Network Centric Operation : NCO)  
ได้น าเอาเทคโนโลยีสารสนเทศและการสื่อสารเข้ามามีบทบาทส าคัญต่อการปฏิบัติงานทั้งด้านการเตรียมก าลัง
และใช้ก าลังทางอากาศ ฉะนั้น เพ่ือให้การน าเทคโนโลยีสารสนเทศและการสื่อสารมาสนับสนุน การปฏิบัติงาน
ให้เกิดประโยชน์สูงสุด และลดความเสี่ยงต่าง ๆ ที่อาจเกิดขึ้นทั้งในปัจจุบันและอนาคต จนส่งผลกระทบต่อ 
การปฏิบัติงานที่ใช้เทคโนโลยีสารสนเทศและการสื่อสารของหน่วยงาน จึงจ าเป็นต้องมีการบริหารจัดการ 
ความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสารที่ดี เพ่ือรักษาไว้ซึ่งคุณสมบัติหลักของความมั่นคงปลอดภัย
ของระบบสารสนเทศ ได้แก่ การรักษาความลับ (Confidentiality) ความครบถ้วนสมบูรณ์ (Integrity) และ
ความพร้อมใช้งาน (Availability)โดยลดความเสี่ยงจากภัยคุกคามที่มีผลกระทบต่อเทคโนโลยีสารสนเทศ 
และการสื่อสารของหน่วยงาน 
 การบริหารจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสารจะต้องถูกก าหนดไว้อย่างเหมาะสม
และได้มาตรฐาน เพ่ือปกป้องหน่วยงานให้พ้นจากความสูญเสียที่อาจเกิดขึ้นในระหว่างการปฏิบัติภารกิจ 
ให้ประสบผลส าเร็จลุล่วง ทั้งนี้ การบริหารความเสี่ยงมีความส าคัญต่อการบริหารราชการแบบมุ่งผลสัมฤทธิ์ 
ตามพระราชกฤษฎีกาว่าด้วยการบริหารกิจการบ้านเมืองที่ดี พ.ศ.๒๕๔๖ เนื่องจากการบริหารความเสี่ยงเป็นส่วนหนึ่ง
ของกระบวนการบริหารเชิงกลยุทธ์ เป็นการเพ่ิมโอกาสและช่วยให้หน่วยงานบรรลุเป้าประสงค์และภารกิจที่ตั้งไว้ 
และเป็นการพัฒนาผลการปฏิบัติงานของหน่วยงาน ที่จะน าไปสู่การใช้ทรัพยากรอย่างมีประสิทธิภาพและคุ้มค่า 

๒. วัตถุประสงค์ 
 ๑. เพ่ือเตรียมความพร้อมและรองรับสถานการณ์ฉุกเฉิน ภัยคุกคาม ความผิดพลาด หรือเหตุอันไม่พึง
ประสงคท์ี่อาจเกิดข้ึนกับระบบสารสนเทศของหน่วยงาน 
 ๒. เพ่ือให้มีแผนในการควบคุมและก าหนดแนวทางปฏิบัติต่อความเสี่ยงด้านเทคโนโลยีสารสนเทศ
และการสื่อสารของหน่วยงาน 
 ๓. เพ่ือเป็นแนวทางการด าเนินการ ก ากับดูแล ตรวจสอบเกี่ยวกับการบริหารจัดการ และการเผยแพร่
ความรู้ความเข้าใจเกี่ยวกับการบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสารของหน่วยงาน 
ให้เจ้าหน้าทีท่ี่เก่ียวข้องน าไปใช้ประโยชน์ 
 ๔. เพ่ือให้การจัดการภายในหน่วยงาน มีประสิทธิภาพในการปรับตัวให้ทันต่อการเปลี่ยนแปลง 
ทีร่วดเร็วของเทคโนโลยีสารสนเทศและการสื่อสาร และมีความยืดหยุ่นต่อภัยคุกคามทางไซเบอร์ของหน่วยงาน 
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๒ 

 
๓.  ขอบเขตการด าเนินการ 
 เป็นแผนบริหารจัดการความเสี่ ยงด้านเทคโนโลยีสารสนเทศและการสื่อสารของ ทสส.ทอ.  
โดยก าหนดแนวทางปฏิบัติให้กับผู้รับผิดชอบระบบสารสนเทศและการสื่อสาร รวมทั้งบุคลากร คอมพิวเตอร์ 
และอุปกรณ์เครือข่าย พร้อมกับการสร้างจิตส านึกและความตระหนักรู้ด้านการรักษาความมั่นคงปลอดภัย
สารสนเทศ 

๔.  การวิเคราะห์ความเสี่ยง 
 ความเสี่ยงด้านต่างๆ ที่หน่วยงานเผชิญอยู่   เมื่อน ามาวิเคราะห์ความเสี่ยงด้านเทคโนโลยีสารสนเทศ 
และการสื่อสารของ ทสส.ทอ. สามารถระบุความเสี่ยงจ าแนกตามประเภทความเสี่ยงได้เป็น ๔ ด้าน ดังนี้ 
 ๔.๑ ความเสี่ยงด้านเทคนิค (Risk of Technical Operation : RT) เป็นความเสี่ยงที่อาจเกิดขึ้น 
จากการขัดข้องของคอมพิวเตอร์ เครื่องมือและอุปกรณ์เอง การถูกโจมตีจากไวรัสหรือโปรแกรมประสงค์ร้าย 
(Malware) หรือ การถูกก่อกวนจากผู้ไม่ประสงค์ดี เช่น Hacker หรือ Cracker เป็นต้น ซึ่งสามารถวิเคราะห์
ความเสี่ยงด้านเทคนิค (RT) ได้ดังนี ้  

 

 ชื่อความเสี่ยง รหัส 

๑. อุปกรณ์เครือข่าย และเครื่องแม่ข่ายในระบบสารสนเทศช ารุด ขัดข้องไม่สามารถ
ท างานไดโ้ดยสาเหตุทางเทคนิค 

RT01 

๒. ระบบจัดเก็บข้อมูลช ารุด หรือขัดข้องโดยสาเหตุทางเทคนิค RT02 

๓. เครือข่ายอินเทอร์เน็ต และเครือข่ายภายใน ทสส.ทอ.ไม่สามารถใช้งานได้ RT03 

๔. เครื่องแม่ข่าย และเครื่องคอมพิวเตอร์ในเครือข่ายติดมัลแวร์ หรือไวรัส
คอมพิวเตอร์โดยสาเหตุทางเทคนิค 

RT04 

๕. รางปลั๊กไม่ได้มาตรฐาน/ก าลังไฟฟ้าทีไ่มร่องรับหรือไม่เพียงพอต่อการใช้งาน RT05 

๖. ข้อมูลในระบบสารสนเทศสูญหาย ถูกท าลาย หรือถูกแก้ไขเปลี่ยนแปลง  RT06 

 
 ๔.๒ ความเสี่ยงจากผู้ปฏิบัติงาน (Risk of Personnel : RP) เป็นความเสี่ยงที่อาจเกิดขึ้นจากผู้ใช้ 
ขาดความรู้ ความระมัดระวังในการรักษาความมั่นคงปลอดภัยสารสนเทศ หรือการด าเนินการจัดความส าคัญ 
ในการเข้าถึงข้อมูลไม่เหมาะสมกับการใช้งานหรือการให้บริการ โดยผู้ใช้อาจเข้าสู่ระบบสารสนเทศหรือใช้ข้อมูล
ต่าง ๆ ของหน่วยงานเกินกว่าอ านาจหน้าที่ของตนเองที่มีอยู่ ซ่ึงอาจส่งผลให้เกิดความเสียหายต่อสารสนเทศได้ 
สามารถวิเคราะห์ความเสี่ยงจากผู้ปฏิบัติงาน (RP) ได้ดังนี้  

 

 



 

           แผนบริหารจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสาร ทสส.ทอ. 

คณะกรรมการรักษาความมั่นคงปลอดภัยระบบสารสนเทศของ ทสส.ทอ. 

๓ 

 
ชื่อความเสี่ยง รหัส 

๑. ผู้ปฏิบัติงานขาดความรู้ในการระบุและแก้ไขปัญหาที่เกิดขึ้นในระบบสารสนเทศ  RP01 

๒. ผู้ปฏิบัติงานน าอุปกรณ์คอมพิวเตอร์หรือสมาร์ทดีไวซ์ (Smart Device) ส่วนตัวมา
เชื่อมต่อเข้ากับระบบเครือข่ายของ ทสส.ทอ. 

RP02 

๓. ผู้ใช้งานในระบบถูกหลอกให้เปิดเผยข้อมูลบัญชี รหัสผ่าน โดยการ Phishing หรือ 
ข้อมูลในระบบสารสนเทศถูกท าลาย แก้ไขเปลี่ยนแปลง หรือถูกโจรกรรมโดยผู้ไม่ประสงค์ดี
จากการสมัครใจเข้าร่วมกิจกรรมผ่านโซเชียลมีเดีย 

RP03 

๔. ผู้ใช้งานดาวน์โหลดหรือน าซอฟต์แวร์ที่ไม่ถูกลิขสิทธิ์มาติดตั้งใช้งาน RP04 

๕. การเข้าถึงข้อมูลของบุคคลอื่น RP05 

๖. การโจรกรรมเครื่องคอมพิวเตอร์และอุปกรณ์ RP06 

 
 ๔.๓ ความเสี่ ยงจากภัยธรรมชาติหรือสถานการณ์ฉุก เฉิน  (Risk of Natural Disasters and 
Emergency Situations : RE) เป็นความเสี่ยงที่อาจเกิดจากภัยพิบัติตามธรรมชาติหรือสถานการณ์ร้ายแรง 
ที่ก่อให้เกิดความเสียหายร้ายแรงกับสารสนเทศ เช่น ไฟฟ้าขัดข้อง เกิดอัคคีภัย อุทกภัย อาคารถล่ม  
การชุมนุมประท้วง หรือความไม่สงบเรียบร้อยในบ้านเมือง  เป็นต้น ซึ่งสามารถวิเคราะห์ความเสี่ยง 
จากภัยธรรมชาติหรือสถานการณ์ฉุกเฉิน (RE) ได้ดังนี ้

 

ชื่อความเสี่ยง รหัส 

๑. ระบบสารสนเทศและทรัพย์สินเสียหายจากระบบไฟฟ้าขัดข้อง  RE01 

๒. การเกิดภัยพิบัติทางธรรมชาติ เช่น อุทกภัย, แผ่นดินไหว, อาคารถล่ม เป็นต้น RE02 

๓. ระบบสารสนเทศและทรัพย์สินเสียหายจากอัคคีภัย RE03 

๔. เกิดสถานการณค์วามไม่สงบเรียบร้อยในบ้านเมือง RE04 

 
 ๔.๔ ความเสี่ ยงด้ านการบริหารจัดการ (Risk of Management : RM) เป็นความเสี่ ยงจาก
แนวนโยบายในการบริหารจัดการที่อาจส่งผลกระทบต่อการด าเนินการด้านระบบสารสนเทศ ซึ่งสามารถ
วิเคราะห์ความเสี่ยงการบริหารจัดการ (RM) ได้ดังนี ้
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๔ 

 
ชื่อความเสี่ยง รหัส 

  ๑. การขาดแคลนบุคลากรด้านเทคโนโลยีสารสนเทศและการสื่อสาร RM01 

๒. ขาดการวางแผนในการส ารองข้อมูล และการกู้คืนข้อมูล RM02 

๓. ขาดอุปกรณ์ส ารองไฟที่เพียงพอ RM03 

๔. ขาดมาตรการการควบคุมการเข้าถึงข้อมูลในระบบสารสนเทศท่ีดี RM04 

 
๕.  การประมาณความเสี่ยง (Risk Estimation)  

 เป็นการก าหนดคะแนนความเสี่ยงของเหตุการณ์ที่จะเกิดโดยใช้ค่าปัจจัย (Factor) ๒ ค่า คือ โอกาส 
(Likelihood) ของการเกิดเหตุการณ์ว่ามีมากน้อยเพียงไร และผลกระทบ (Impact) ที่ติดตามมาว่ามีความรุนแรง
หรือเสียหายมากน้อยเพียงใด โดยคะแนนความเสี่ยง = ค่าโอกาส x ค่าผลกระทบ 

โอกาส แบ่งเป็น ๕ ค่า ดังนี้ 
 

ค่าโอกาส โอกาสที่จะเกิด ค าอธิบาย 
๕ สูงมาก เกดิขึ้นบ่อย (๑ เดือนต่อครั้งหรือมากกว่า) 
๔ สูง เกิดข้ึนค่อนข้างบ่อย (๑ – ๖ เดือนต่อครั้ง) 
๓ ปานกลาง เกิดข้ึนตามโอกาส (๑ ปีต่อครั้ง) 
๒ น้อย เกิดข้ึนน้อยครั้ง (๒ – ๓ ปีต่อครั้ง) 
๑ น้อยมาก แทบไม่เกิดขึ้นเลย (๕ ปีต่อครั้ง) 

 
 และผลกระทบ แบ่งเป็น ๕ ค่า ดังนี้ 
 

ค่าผลกระทบ ความรุนแรง ค าอธิบาย 
๕ สูงมาก เกิดความเสียหายทางกายภาพต่อระบบสารสนเทศท่ี

ส าคัญท้ังหมด ท าให้ไม่สามารถปฏิบัติภารกิจได้  
เกิดความเสียหายอย่างมากต่อชีวิตและทรัพย์สิน 

๔ สูง เกิดข้อขัดข้องกับระบบสารสนเทศท่ีส าคัญ 
เกิดความล่าช้าในการปฏิบัติงาน มีความเสียหายของ
ข้อมูลบางส่วน 

๓ ปานกลาง เกิดข้อขัดข้องบางระบบงาน แต่ไม่กระทบต่อระบบ
สารสนเทศที่ส าคัญ สามารถฟ้ืนฟูและซ่อมแซมได้ 

๒ น้อย ระบบงานสะดุดหรือล่าช้า ไม่เกิดผลกระทบต่อระบบ
สารสนเทศ สามารถฟ้ืนฟูและซ่อมแซมได้รวดเร็ว 

๑ น้อยมาก เกิดข้อขัดข้องระดับบุคคล ไม่เกิดผลกระทบต่อระบบ
สารสนเทศ  



 

           แผนบริหารจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสาร ทสส.ทอ. 
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๕ 

 
๖.  ลักษณะและรายละเอียดของความเสี่ยง (Description of risk) 
 ลักษณะและรายละเอียดของความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสารของ ทสส.ทอ. ได้จาก 
การวิเคราะห์และระดมความคิดของผู้รับผิดชอระบบสารสนเทศของหน่วย รวมถึงเหตุการณ์ที่หน่วยเผชิญ 
(ตามแนวทางการระบุความเสี่ยง) ดังนี้ 
 

ตารางท่ี ๑ ลักษณะและรายละเอียดของความเสี่ยง 

 

รหัส ช่ือความเสี่ยง ลักษณะ ปัจจัยเสี่ยง ผลกระทบ 
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RT01 
 
 

๑. อุปกรณ์เครือข่าย และ
เครื่องแม่ข่ายในระบบ
สารสนเทศช ารุด ขัดข้อง  
ไม่สามารถท างานได้โดย
สาเหตุทางเทคนิค 

- เกิดข้อผิดพลาด หรือ
ข้อขัดข้องของอุปกรณ์  
หรือฮาร์ดแวร์ภายในท าให้
อุปกรณ์ เครือข่าย และ
เครื่ อ งแม่ ข่ า ย เกิ ดการ
ช ารุดเสียหายไม่สามารถ
ท างานได้ 

- ข้อผิดพลาดจากความ
ช ารุดของฮาร์ดแวร ์
หรือข้อขัดข้องของ 
ซอฟต์แวร ์
 

- ผู้ใช้ไม่สามารถเข้าใช้
งานอุปกรณ์นั้นได้ 
- การรับส่งข้อมูลใน
ระบบสารสนเทศ
หยุดชะงัก ระบบ
สารสนเทศไม่สามารถ
ท างานได้ 

๑ ๕ ๕ 

RT02 ๒. ระบบจัดเก็บขอ้มูล
ช ารุด หรือขัดข้องโดย
สาเหตุทางเทคนิค 

- ระบบจัดเก็บข้อมูล หรือ
โปรแกรมจัดการ
ฐานข้อมูลช ารุด ขัดขอ้ง 
ท าให้ไม่สามารถเรียกใช้
ข้อมูลที่ถูกจัดเก็บอยู่
ภายในระบบ หรือ
ฐานข้อมูลมาใช้งานได้ 
 

- อุปกรณ์จัดเก็บข้อมูล
ช ารุด ขัดข้อง  
- ข้อผิดพลาดของ
ซอฟต์แวร์จัดการ
ฐานข้อมูล 
- โปรแกรมที่ควบคุม
การเขียน/อา่นข้อมูลบน
อุปกรณ์ เขียน/อา่น
ต าแหน่งข้อมูลเดิมซ้ า ๆ 
ท าให้เกิดความ
เส่ือมสภาพทาง
กายภาพ หรือเกิด Bad 
Sector ตามมา 

- ข้อมูลในอุปกรณ์จัดเก็บ
สูญหาย หรือเสียหาย 
ส่งผลต่อการประมวลผล
และการปฏิบัติงานของ
ผู้ใช้ 

๒ ๕ ๑๐ 

RT03 
 
 
 
 
 

๓. เครือข่ายอินเทอร์เน็ต 
และเครือข่ายภายใน 
ทสส.ทอ.ไม่สามารถใช้
งานได้ 

- อุปกรณ์เครือข่าย หรอื
เครื่องแม่ข่ายในระบบ
สารสนเทศช ารุด ขัดข้อง 
- ระบบสารสนเทศทั้งหมด 
ไม่สามารถใช้งาน
เครือข่ายได้ 
 
 
 

- การปรับเปลี่ยนการตั้ง
ค่าของอุปกรณใ์นระบบ
เครือข่าย 
- สายสัญญาณขัดข้อง 
หรือช ารุด 

- ผู้ใช้งานไม่สามารถใช้
งานเครือข่ายทั้งเครือข่าย
ภายใน ทสส.ทอ. และ
เครือข่ายอินเทอร์เน็ต 
เพื่อการปฏิบัติงานได้ 

๓ ๕ ๑๕ 
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๖ 
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๔. เครื่องแม่ข่าย และ
เครื่องคอมพิวเตอร์ใน
เครือข่ายติดมัลแวร์ หรือ
ไวรัสคอมพิวเตอร์โดย
สาเหตุทางเทคนิค 

- เกิดการโจมตีทางไซ
เบอร์ เครื่องคอมพิวเตอร์
แม่ข่ายหรือลูกขา่ยติด
ไวรัสและแพร่กระจา่ยไป
ในระบบ 

- ขาดอุปกรณ์ป้องกัน
บนระบบเครือข่าย
(Firewall) ที่ทันสมัย
และมีประสิทธภิาพสูง 
- เครื่องคอมพิวเตอร์ใน 
ทสส.ทอ.บางส่วนไม่ลง
โปรแกรม Antivirus 

- ระบบสารสนเทศ
ล้มเหลว และเกิดการ
แพร่กระจายของ มัลแวร์ 
ขยายเป็นวงกวา้ง 

๓ ๕ ๑๕ 

RT05 
 
 
 
 
 
 
 
 

๕. รางปลั๊กไม่ได้
มาตรฐาน/ก าลังไฟฟ้าที่
ไม่รองรับหรือไม่เพียงพอ
ต่อการใช้งาน 

 - การต่อพว่งอุปกรณ์
หลาย ๆ ตัว เข้ากบัราง
ปลั๊กที่ไม่ได้มาตรฐาน ท า
ให้เกิดความเสียหายที่ราง
ปลั๊ก ส่งผลให้เกิดระบบไฟ
ตัด และอุปกรณ์ระบบที่มี
ความส าคัญดับโดยไม่ได้
ท าการ shut down 
อย่างถูกตอ้ง 

- รางปลั๊กไม่ได้
มาตรฐาน หรือมีก าลังที่
รองรับไม่เพียงพอ 

- อุปกรณ์คอมพิวเตอร์ 
ทุกชนิดและอุปกรณ์
เครือข่ายได้รับความ
เสียหาย  
- การประมวลผล
หยุดชะงัก  

๓ ๒ ๖ 

RT06 
 

๖. ข้อมูลในระบบ
สารสนเทศสูญหาย ถกู
ท าลาย หรือถกูแก้ไข
เปลี่ยนแปลง 

- ระบบสารสนเทศของ
หน่วยงานมีชอ่งโหว ่ท าให้
ข้อมูลถูกผู้ไม่ประสงค์ดี 
เข้ามาท าการแก้ไข
เปลี่ยนแปลง ถูกโจรกรรม 
หรือท าลายข้อมูลในระบบ 

- ระบบปฏิบัติการมีช่อง
โหว ่
- การออกแบบ
ซอฟต์แวร์ในระบบ
สารสนเทศมีช่องโหว่ 
- ขาดการตรวจสอบ
สิทธิ์ในการเข้าใช้งาน
ระบบสารสนเทศ 

- ระบบสารสนเทศ
ประมวลผลผิดพลาด 
- ข้อมูลที่มีความส าคัญ/
มีชั้นความลับ ถกูละเมิด
ความปลอดภยั 
- ข้อมูลของหน่วยงานถูก
ท าลาย แก้ไข ท าให้ไม่
สามารถใช้งานได้ 

๒ ๕ ๑๐ 

RP01 ๗. ผู้ปฏิบัติงานขาด
ความรู้ในการระบุและ
แก้ไขปัญหาที่เกิดขึ้นใน
ระบบสารสนเทศ 

- ระบบสารสนเทศ
ล้มเหลว แต่ผู้ปฏบิัติงาน
ไม่สามารถระบุได้ว่าเกิด
จากสาเหตุใด ท าให้ไม่
ทราบวิธกีารแก้ปัญหาที่
ถูกต้อง 
 
 
 
 
 
 
 
 
 

- ขาดความรู้ในการ
ปฏิบัติงานที่เกี่ยวกับ
ระบบสารสนเทศ 

- ระบบสารสนเทศ
หยุดชะงัก ไม่สามาถ
ท างานต่อได้ 
- อุปกรณ์ระบบ
สารสนเทศเสียหายจาก
การแก้ไขไม่ถูกวิธ ี

๔ ๑ ๔ 
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๘. ผู้ปฏิบัติงานน า
อุปกรณ์คอมพิวเตอร์หรือ 
สมาร์ทดีไวซ์ (Smart 
Device) ส่วนตัวมา
เช่ือมต่อเข้ากับระบบ
เครือข่ายของ ทสส.ทอ. 

- โปรแกรมที่ติดตั้งบน
คอมพิวเตอร์หรือ สมาร์ท
ดีไวซ์ (Smart Device) ไม่
ได้มาจากแหล่งที่เชื่อถือได้ 
อาจมีโปรแกรมประสงค์
ร้ายฝังอยู่ภายใน และเมื่อ
น ามาเช่ือมต่อในระบบ
สารสนเทศของ ทสส.ทอ.
ก็จะเข้ามาฝังตัวหรือ
กระท าการใด ๆ เพื่อ
ก่อให้เกิดความเสียหายต่อ
ระบบ 

- ติดต้ังโปรแกรมที่ไม่มี
แหล่งที่มาชัดเจน ไม่ได้
รับการรับรองลงใน
เครื่อง 
- เครื่องที่น าเข้ามาใช้
งานในระบบไม่ได้ผ่าน
การตรวจสอบโดยผู้ดูแล
ระบบ 
 

- เกิดช่องโหว่ในระบบ
เครือข่าย 
- เครื่องคอมพิวเตอร์
และเครื่องแม่ข่ายใน
ระบบเครือข่าย 
ติดมัลแวร์ หรือโดน
โจมตีจากผู้ไม่ 
ประสงค์ดี 

๔ ๕ ๒๐ 

RP03 
 
 
 
 
 
 
 

 

๙. ผู้ใช้งานในระบบถูก
หลอกให้เปิดเผยข้อมูล
บัญชี รหัสผ่าน โดยการ 
Phishing หรือ ข้อมูลใน
ระบบสารสนเทศถูก
ท าลาย แก้ไข
เปลี่ยนแปลง หรือถกู
โจรกรรมโดยผู้ไม่ประสงค์
ดีจากการสมัครใจเข้าร่วม
กิจกรรมผ่านโซเชียลมีเดีย 

- ถูกหลอกลวงทาง
อินเทอร์เน็ต เพื่อขอข้อมูล
ที่สาคัญ ในการแสวงหา
ผลก าไร ข่มขู่ ประจาน 
กลั่นแกล้งรังแก ให้เสีย
ชื่อเสียง 

- ขาดการควบคุมและ
จ ากัดสิทธิเพื่อเข้าถึงและ
ใช้งานระบบสารสนเทศ 
ตามความเหมาะสม 
- การขาดความรู้ความ
เข้าใจและจิตส านึกต่อ
การรักษาความปลอดภัย
ระบบสารสนเทศ  

- ไม่สามารถปฏิบัติงาน
ได้ และเกิดผลกระทบ
อย่างต่อเนื่อง 
- การร่ัวไหลของข้อมูล 
ถูกแก้ไขขอ้มูล หรือถกู
ท าลาย 
 - เสียชือ่เสียงและ
ภาพลักษณ์ของหน่วย 
- ระบบสารสนเทศ 
ระบบคอมพิวเตอร์และ
เครือข่ายเกิดการ
หยุดชะงัก ขัดข้อง และ
เสียหาย 

๓ ๕ ๑๕ 

RP04 
 

๑๐. ผู้ใช้งานดาวน์โหลด
หรือน าซอฟต์แวร์ที่ไม่ถูก
ลิขสิทธิ์มาติดต้ังใช้งาน 

- การดาวน์โหลด หรือน า
ซอฟต์แวร์ไม่ถูกลิขสิทธิ์มา
ติดต้ังใช้งานเอง โดยไม่
แจ้งผู้ดูแลระบบ ซ่ึง
ซอฟต์แวร์เหล่านั้นอาจจะ
มีช่องโหว่ หรือ Malware 
แฝงตัวอยู่ด้วย  
 

- ผู้ใช้งานดาวนโ์หลด 
หรือน าซอฟต์แวร์ที่ไม่
ถูกลิขสิทธิ์มาติดต้ังเพื่อ
ใช้งานตามความ
ต้องการ 
 

- เครื่องคอมพิวเตอร์
ท างานช้าลง ข้อมูลอาจ
รั่วไหล รวมทั้งอาจมีชอ่ง
โหว่ให ้Hacker โจมตี
ระบบสารสนเทศได้ 

๓ ๔ ๑๒ 

RP05 
 
 

๑๑. การเข้าถึงขอ้มูลของ
บุคคลอื่น 

- การอ าพราง/สวมรอย
ผู้ใช้งาน หรือการเข้าถึง
ข้อมูลโดยไม่ได้รับอนุญาต 
(ไม่มีสิทธิ์)  
 
 

- ผู้ใช้ขาดความ
ระมัดระวังในการใช้งาน
ระบบสารสนเทศ  
- การก าหนดสิทธิ์การ
เข้าถึงข้อมูลที่ไม่
เหมาะสม 
 

- ข้อมูลความลับรั่วไหล 
หรือบัญชีผู้ใช้ถูกน าไปใช้
ในทางที่ไม่ดี/ไม่
เหมาะสม 
 

๒ ๓ ๖ 



 

           แผนบริหารจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสาร ทสส.ทอ. 

คณะกรรมการรักษาความมั่นคงปลอดภัยระบบสารสนเทศของ ทสส.ทอ. 
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RP06 
 

๑๒. การโจรกรรมเครื่อง
คอมพิวเตอร์และอุปกรณ์ 

- การโจรกรรมเครื่อง
คอมพิวเตอร์/อุปกรณ์
คอมพิวเตอร์ หรือชิ้นสว่น
ภายใน เช่น CPU HDD
เป็นต้น ท าให้ไม่สามารถ
ปฏิบัติงาน หรอืเกิดการ
สูญหายกับข้อมูลบน
เครื่องคอมพิวเตอร์นั้นๆ 
ได้ 

- การรักษาความ
ปลอดภัยของสถานที่มี
ประสิทธิภาพไม่ดี  
- การขาดจิตส านกึ
ความรับผิดชอบต่อ
ทรัพย์สินของทาง
ราชการ 

- ไม่สามารถปฏิบัติงาน
ได้ และเกิดผลกระทบ
อย่างต่อเนื่อง  
- การร่ัวไหลของข้อมูล  

๒ ๔ ๘ 

RE01 ๑๓. ระบบสารสนเทศ
และทรัพย์สินเสียหายจาก
ระบบไฟฟ้าขัดขอ้ง 

- เกิดอุบัติเหตุ หรือ
ข้อขัดข้องของระบบไฟฟา้
ภายนอกหนว่ยงาน ที่
ส่งผลกระทบให้
กระแสไฟฟ้าภายใน
หน่วยงานขัดข้องไปด้วย 
และอาจเป็นเหตุให้
อุปกรณ์ไฟฟ้าต่าง ๆ 
เสียหาย 

- กระแสไฟฟ้าขัดขอ้ง 
- ระบบไฟฟา้ของ ทอ. 
ที่เข้ามายัง ทสส.ทอ.
ขัดข้อง จากสาเหต ุ
ต่าง ๆ รวมไปถึง
แรงดันไฟไม่คงที่ 

- ระบบสารสนเทศ
ทั้งหมด ไม่สามารถใช้
งานเครือข่ายได้อุปกรณ์
จัดเก็บข้อมูลเสียหาย ท า
ให้การปฏบิัติภารกิจ
หยุดชะงัก 

๒ ๔ ๘ 

RE02 ๑๔. การเกิดภยัพิบัติทาง
ธรรมชาติ เช่น อุทกภยั 
แผ่นดินไหว อาคารถล่ม 
เป็นต้น 

- เมื่อเกิดภยัพิบัติขึ้นแล้ว
ไม่สามารถเคลื่อนย้าย
เครื่องคอมพิวเตอร์/
อุปกรณ์ต่าง ๆ ได้ทัน   ท า
ให้ได้รับความเสียหาย
บางส่วนหรือทั้งหมด 

- สภาพอากาศที่ 
เปลี่ยนแปลง/มาตรการ
ป้องกัน/ลดผลกระทบ 
ขาดประสิทธภิาพ 

- เครือ่งคอมพิวเตอร์/ 
อุปกรณ์เสียหาย/ระบบ
สารสนเทศเสียหาย ไม่
สามารถใช้งานได้ 

๑ ๕ ๕ 

RE03 
 
 
 
 

๑๕. ระบบสารสนเทศ
และทรัพย์สินเสียหายจาก
อัคคีภัย 

- เกิดอุบัติเหตุท าให้เกิด
อัคคีภัย อันเป็นเหตุให้
ทรัพย์สินต่าง ๆ และ
ระบบสารสนเทศของ
หน่วยเสียหาย 

- ไฟฟ้าลัดวงจร 
- เกิดการติดไฟของวัสดุ
โดยคาดไม่ถึง จากการ
เก็บวัสดุไวไฟไม่ถูกต้อง 
 

- เกิดความเสียหายทาง
กายภาพต่ออุปกรณ์ใน
ระบบสารสนเทศ 
ท าให้การปฏิบัติภารกิจ
หยุดชะงัก 

๑ ๕ ๕ 

RE04 ๑๖. เกิดสถานการณ์
ความไม่สงบเรียบร้อยใน
บ้านเมือง 

- เกิดสถานการณ์ความ
รุนแรง หรือความไม่สงบ
เรียบร้อย มกีารปิดกั้น
พื้นที่จนท าให้บุคลากรไม่
สามารถปฏบิัติงานได้
ตามปกต ิ

- การเมือง/ประชาชน 
ที่ไม่ยอมรับความ
คิดเห็นที่แตกต่างกัน 

-  ไ ม่ ส า ม า ร ถ เ ข้ า ม า
ปฏิบัติงานได้ตามปกติ 

๒ ๒ ๔ 

RM01 ๑๗. การขาดแคลน
บุคลากรด้านเทคโนโลยี
สารสนเทศและการ
สื่อสาร 

- ผู้ปฏบิัติงานด้าน
เทคโนโลยีสารสนเทศมี
จ านวนไม่เพียงพอทีจ่ะ
สนับสนุนภาระงานที่มีอยู ่

- การไม่ได้รับการบรรจุ
ตามความต้องการก าลัง
พล 
- การโยกย้ายบุคลากร
ด้านสารสนเทศ  
 

- การปฏิบัติงานด้าน
สารสนเทศล่าช้า/
หยุดชะงัก 
- กระทบตอ่การพัฒนา
และควบคุมดูแลระบบ
สารสนเทศ 

๒ ๓ ๖ 



 

           แผนบริหารจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสาร ทสส.ทอ. 

คณะกรรมการรักษาความมั่นคงปลอดภัยระบบสารสนเทศของ ทสส.ทอ. 
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RM02 ๑๘. ขาดการวางแผนใน
การส ารองข้อมูล และการ
กู้คืนข้อมูล 
 
 

- ไม่สามารถกู้คืนขอ้มูล
จากอปุกรณ์จัดเก็บข้อมูล
ได้ เนื่องจากผู้ใช้งาน
ระบบไม่ทราบวิธปีฏิบัติใน
การแก้ไขที่ถกูต้องได้เอง 

- ขาดการวางแผนใน
การส ารองข้อมูล และ
การกู้คืนข้อมูล 
- ไม่มีคู่มือการปฏิบัติ 
แนวทาง หรอืวธิีการที่
ชัดเจนส าหรับการ
ส ารองข้อมูลที่ส าคัญ
ให้แก่ผู้ใช้งาน 

- ข้อมูลสารสนเทศที่
ส าคัญหรือเป็นความลับ
ที่ใช้ในการประมวลผล 
ช ารุด สูญหาย หรือถูก
ท าลาย ท าให้การปฏบิัติ
ภารกิจหยุดชะงัก 

๒ ๓ ๖ 

RM03 
 
 
 
 
 

๑๙. ขาดการจัดหา
อุปกรณ์ส ารองไฟฟ้าที่
เพียงพอ 

- เกิดกระแสไฟฟ้าขัดขอ้ง 
ไม่คงที่ จนส่งผลกระทบ
ต่อข้อมูลและอปุกรณ์ใน
ระบบสารสนเทศที่ส าคัญ 

- ขาดการใช้งาน และ
จัดหาอุปกรณ์ส ารอง
ไฟฟ้าที่เพียงพอ 

- อุปกรณ์เครือข่าย 
เครื่องลูกข่าย และเครื่อง
แม่ข่ายเส่ือมสภาพเร็ว
กว่าอายกุารใช้งานปกต ิ
ข้อมูลสารสนเทศ
บางส่วนเกิดการสูญหาย 
หรือเกิดความเสียหาย
ทางกายภาพจนไม่
สามารถให้บริการและ
ปฏิบัติงานได้ 

๒ ๔ ๘ 

RM04 
 
 
 
 
 

๒๐. ขาดมาตรการการ
ควบคุมการเข้าถึงข้อมูล
ในระบบสารสนเทศที่ดี 

- การเข้าถึงระบบ
สารสนเทศมีหลายระดับ 
ทั้งการเข้าถึงทางกายภาพ 
ฐานข้อมูล บัญชีเข้าใช้งาน
ระบบ ซ่ึงต้องมีการจ ากัด
สิทธิ์ตามหน้าที่ทีแ่ต่ละคน
ได้รบั 

 

- ขาดมาตรการดูแล
รักษาความปลอดภยั
ระบบสารสนเทศ 
- ขาดมาตรการป้องกัน
ทางกายภาพ ท าให้ผู้ไม่
ประสงค์ดีเข้าถึงแหล่ง
เก็บข้อมูลได ้
- ผู้ใช้งานขาดความ
ระมัดระวังในการเข้าใช้
ระบบสารสนเทศ ไม่
จัดเก็บชื่อผู้ใช้และ
รหัสผ่านให้เป็น
ความลับ 

- ข้อมูลที่มีความส าคัญ
ชั้นความลับ ถกูละเมิด
ความปลอดภยั 
- ไม่สามารถควบคุมการ
เข้าถึงและติดตามผู้เข้าใช้
งานระบบได้ 
- ยากต่อการป้องกัน
อุบัติเหตุอันเกิดจาก 
ผู้ไม่ เกี่ยวข้องเข้ามาใน
พื้นที่ติดต้ังระบบ 
 

๑ ๕ ๕ 

 

 

 

 

 

 



 

           แผนบริหารจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสาร ทสส.ทอ. 

คณะกรรมการรักษาความมั่นคงปลอดภัยระบบสารสนเทศของ ทสส.ทอ. 

๑๐ 

 
๗.  การประเมินค่าความเสี่ยง (Risk Evaluation) 
 การประเมินค่าความเสี่ยง จะค านวณค่าผลคะแนนของความเสี่ยง โดยพิจารณาจากปัจจัยของขั้นตอน 
ที่ผ่านมา โดยใช้คะแนนความเสี่ยงซึ่งเป็นผลคูณของโอกาสในการเกิดเหตุการณ์ (ค่า : ๑ - ๕ คะแนน)  
กับระดับผลกระทบของเหตุการณ์นั้น (ค่า : ๑ - ๕ คะแนน) แล้วแปลงเป็นค่าระดับความเสี่ยง ๔ ระดับ (ต่ า, ปานกลาง, 
สูง, สูงมาก) ดังแสดงในตารางที่ ๒ และตารางการแบ่งพ้ืนที่ระดับความเสี่ยง (ตารางท่ี ๓)  

 
ตารางท่ี ๒ การแบ่งพื้นที่สีตามคะแนนความเสี่ยงและค่าระดับความเสี่ยง 

 

ผลคะแนนความเสี่ยง ค่าระดับความเสี่ยง พื้นที่สี 

๑ - ๘ ต่ า ขาว 

๙ – ๑๖ ปานกลาง เหลือง 

๑๗ - ๒๔ สูง ส้ม 

๒๕ สูงมาก แดง 
 

ตารางท่ี ๓ การแบ่งพื้นที่ความเสี่ยงตามระดับค่าความเสี่ยง 
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๕ 

๓ 

๒ 

๑ 
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           แผนบริหารจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสาร ทสส.ทอ. 

คณะกรรมการรักษาความมั่นคงปลอดภัยระบบสารสนเทศของ ทสส.ทอ. 

๑๑ 

 
๘.  การบรรเทาความเสี่ยง (Risk Mitigation) 
 การบรรเทาความเสี่ยงเกี่ยวข้องกับการจัดล าดับ การค านวณความเสี่ยง และการลงมือควบคุม 
การลดความเสี่ยงอย่างเหมาะสมตามแนวทางที่มาจากการประเมินความเสี่ยง เนื่องจากการที่จะก าจัดความเสี่ยง
ในระบบทั้งหมดนั้นเป็นเรื่องยาก ผู้บริหารองค์กรจะต้องเป็นผู้รับผิดชอบการท างานนี้ด้วยเงื่อนไข 
ในการใช้งบประมาณที่สมดุล เพ่ือให้เกิดประสิทธิภาพสูงสุด และใช้วิธีการควบคุมที่ เหมาะสมที่สุด  
เพ่ือลดระดับความเสี่ยงให้อยู่ในระดับที่ยอมรับได้ โดยส่งผลกระทบต่อภารกิจและทรัพยากรของหน่วย 
ให้น้อยที่สุด ทางเลือกเพ่ือการบรรเทาความเสี่ยงสามารถแบ่งออกเป็น ๔ ประเภท ดังนี้ 
 ๘.๑  การยอมรับความเสี่ยง (Risk Acceptance) ใช้กับ ความเสี่ยงที่อยู่ในระดับต่ า มีค่าโอกาส 
และผลกระทบไม่รุนแรงที่จะส่งผลต่อการท างาน ชีวิต หรือทรัพย์สิน ระบบสารสนเทศยังคงด าเนินงาน 
ไปตามปกติ ซึ่งพิจารณาแล้วอาจจะยอมรับในผลที่อาจตามมาได้ เช่น การพิสูจน์ตัวตนเพียงใช้ชื่อผู้ใช้งาน 
และรหัสผ่าน มีความเสี่ยง เพราะอาจมีการขโมยไปใช้ได้ แต่การจะลงทุนด้าน Biometrics ในการตรวจ
ลายนิ้วมือหรือม่านตา ที่มีค่าใช้จ่ายสูง พิจารณาได้ว่าไม่คุ้มค่า เป็นต้น หน่วยงานอาจยอมรับความเสี่ยง 
ของระบบปัจจุบันและท างานต่อไปและปรับปรุงเมื่อมีโอกาส  
   แนวทางการปฏิบัติ  ปฏิบัติตามระเบียบปฏิบัติ คู่มือ ที่เก่ียวข้อง  
 ๘.๒ การถ่ายโอนความเสี่ยง (Risk Transfer) ใช้กับ ความเสี่ยงที่ต้องเผชิญเพ่ือให้บรรลุวัตถุประสงค์ของ
องค์กร แต่มีความเสี่ยงที่ไม่สามารถยอมรับได้ ไม่สามารถหลีกเลี่ยงหรือจัดการได้ด้วยตนเอง จึงต้อง 
ถ่ายโอนความเสี่ยงไปให้ผู้อ่ืน เพ่ือเป็นการบรรเทาความสูญเสียหรือแบ่งเอาความเสี่ยงไป เช่น การรับประกัน
อุปกรณ์เครือข่ายที่มีอายุการใช้งานรับประกันทั่วไปเพียงหนึ่งปี ซึ่งอุปกรณ์ดังกล่าวมีความซับซ้อนไม่สามารถ
ซ่อมเองได้ เพ่ือให้การด ารงการปฏิบัติภารกิจของหน่วย อาจพิจารณาเลือกการขยายระยะเวลารับประกัน  
หรือท าสัญญาจ้างเหมาซ่อมบ ารุง เพ่ือให้บริษัทผู้เชี่ยวชาญจากภายนอกรับความเสี่ยงดังกล่าวแทน เป็นต้น 
  แนวทางการปฏิบัติ  ให้หน่วยงานอื่นที่มีความช านาญสูงกว่าในการดูแลรับผิดชอบ 
 ๘.๓ การจ ากัดความเสี่ ยง  ( Risk Limitation) ใช้ กับ  ความเสี่ ย งที่ ไม่สามารถหลีกเลี่ ยงได้ 
แต่จ าเป็นต้องด าเนินกิจกรรมนั้นต่อไปเพ่ือให้บรรลุวัตถุประสงค์ขององค์กร จึงต้องวิเคราะห์หาปัจจัยที่เป็นสาเหตุ 
ที่ท าให้เกิดความเสี่ยง และผลกระทบของความเสี่ยงดังกล่าวที่จะตามมา เพ่ือหาทางควบคุม ติดตาม ป้องกัน
ไม่ให้เกิดความเสี่ยงนั้นด้วยขีดความสามารถของหน่วยเอง 
  แนวทางการปฏิบัติ  วิเคราะห์หนทางในการลดโอกาสในการเกิดความเสี่ยงและลดความรุนแรง
ของผลกระทบเมื่อเกิดความเสี่ยง 
 ๘.๔ การหลีกเลี่ยงความเสี่ยง (Risk Avoidance) ใช้กับ ความเสี่ยงที่มีความรุนแรง ไม่สามารถ 
ยอมให้เกิดได้ ควรหยุดการกระท าที่จะก่อให้เกิดความเสี่ยง โดยหาทนทางอ่ืนเพ่ือหลีกเลี่ยงไม่ให้ความเสี่ยงนั้นเกิด 
เช่น องค์กรไม่มีขีดความสามารถในการพัฒนาระบบสารสนเทศที่มีความซับซ้อนสูง จะต้องจ้างผู้เชี่ยวชาญ 
จากภายนอกมาให้ค าปรึกษา อ านวยความสะดวก หรือด าเนินการแทน เป็นต้น 
  แนวทางการปฏิบัติ  เสนอโครงการจัดซื้อจัดจ้าง เพ่ือให้ผู้ที่เชี่ยวชาญกว่าด าเนินการแทน 
 
 
 
 



 

           แผนบริหารจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสาร ทสส.ทอ. 

คณะกรรมการรักษาความมั่นคงปลอดภัยระบบสารสนเทศของ ทสส.ทอ. 

๑๒ 

 
๙.  การจัดการความเสี่ยง (Risk Management) 
   ก าหนดความสนใจต่อความเสี่ยงที่เกิดขึ้นตามคะแนนความเสี่ยงที่ได้จากการประเมิน ดังนี้  
  ระดับความเสี่ยงระดับต่ า  มีคะแนน =  ๑ – ๘ 
  ระดับความเสี่ยงระดับปานกลาง มีคะแนน =  ๙ – ๑๖ 
  ระดับความเสี่ยงระดับสูง  มีคะแนน =  ๑๗ – ๒๔ 
  ระดับความเสี่ยงระดับสูงมาก มีคะแนน =  ๒๕ 
 เพ่ือไม่เป็นภาระในการด าเนินการ การเตรียมการของผู้ดูแลระบบสารสนเทศ หรือมีการใช้งบประมาณ
ด าเนินการเกินความจ าเป็นในการวางแผนรองรับความเสี่ยง คณะจัดท าแผนบริหารความเสี่ยงพิจารณาว่า
ระดับความเสี่ยงที่จ าเป็นให้ความสนใจและต้องบริหารจัดการความเสี่ยงของ ทสส.ทอ. คือ ความเสี่ยงที่มีค่า
ระดับความเสี่ยงตั้งแต่ ๑๒ ขึ้นไป ส่วนค่าความเสี่ยงในระดับที่ต่ ากว่าซึ่งผลกระทบไม่สูงมากนักให้ผู้ดูแลระบบ
สารสนเทศและผู้ใช้งานระบบสารสนเทศของหน่วย พิจารณาแก้ไขและด าเนินการตามความเหมาะสมของขีด
ความสามารถของบุคลากรในหน่วยงาน ทั้งนี้หากการด าเนินการใดที่หน่วยไม่สามารถด าเนินการเองได้ 
ให้ประสานการปฏิบัติกับผู้รับผิดชอบระบบสารสนเทศของหน่วย 
 ส าหรับความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสาร น ามาจัดเรียงล าดับความเสี่ยงและแนวทาง
บริหารจัดการความเสี่ยงฯ ดังนี้ 

  
ตารางท่ี ๔ การบริหารจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสารของ ทสส.ทอ. 

   

ล าดับ ช่ือความเสี่ยง 
ค่าระดบั

ความเสีย่ง 

กลยุทธ์การ
จัดการ 

ความเสีย่ง 

แนวทางการด าเนินการ
จัดการความเสีย่ง 

ผู้รับผิดชอบ 
ระยะเวลาการ

ปฏิบัต ิ

๑ RP02 
ผู้ปฏิบัติงานน าอปุกรณ์
คอมพิวเตอร์หรือ สมาร์ท
ดีไวซ์ (Smart Device) 
ส่วนตัวมาเช่ือมต่อเขา้กับ
ระบบเครือข่ายของ ทสส.
ทอ. 

๒๐ จ ากัดความเส่ียง 
 
 
 
 
 
 
 
 
 
 

- ตรวจสอบและลงทะเบียน
อุปกรณ์ที่จะขอเช่ือมตอ่เข้า
มาในระบบสารสนเทศของ 
ทสส.ทอ.ว่ามีการปอ้งกัน
อย่างเพียงพอ และ
ปราศจากโปรแกรมที่มี
ความเส่ียง ก่อนอนุญาตให้
เช่ือมต่อ 
- ติดต้ังระบบป้องกัน
โปรแกรมประสงค์ร้ายบน
ระบบคอมพิวเตอร์และ
ระบบเครือข่ายของ
หน่วยงาน 
- ประชาสัมพันธ์ให้ความรู้
กับก าลังพลของ ทสส.ทอ.
ให้เกิดความตระหนักรู้
เกี่ยวกบัภยัคุกคามไซเบอร์ 
 
 
 

- กทส.สนผ.ฯ 
 
 
 
 
 
 
 
- กทส.สนผ.ฯ 
 
 
 
 
- กคซ.สบค.ฯ 
 
 
 

- เมื่อมีการขอ
อนุญาตน า
อุปกรณ์มาใช้
งานในระบบ 
 
 
 
 
- เป็นประจ า
อย่างต่อเนื่อง 
 
 
 
- เป็นประจ า
อย่างต่อเนื่อง 



 

           แผนบริหารจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสาร ทสส.ทอ. 

คณะกรรมการรักษาความมั่นคงปลอดภัยระบบสารสนเทศของ ทสส.ทอ. 

๑๓ 

ล าดับ ช่ือความเสี่ยง 
ค่าระดบั

ความเสีย่ง 

กลยุทธ์การ
จัดการ 

ความเสีย่ง 

แนวทางการด าเนินการ
จัดการความเสีย่ง 

ผู้รับผิดชอบ 
ระยะเวลาการ

ปฏิบัต ิ

๒ RT03 
เครือข่ายอินเทอร์เน็ต 
และเครือข่ายภายใน 
ทสส.ทอ.ไม่สามารถใช้งาน
ได้ 

๑๕ จ ากัดความเส่ียง - ตรวจสอบการตั้งค่าให้
สอดคล้องกับ สอ.ทอ. 
- ตรวจสอบสภาพความ
พร้อมใช้งานอยู่เสมอ 
 

- กทส.ฯ 
 
- นขต .ทสส .
ทอ. 

- เป็นประจ า
อย่างต่อเนื่อง 
 

๓ RT04 
เครื่องแม่ข่าย และเครื่อง
คอมพิวเตอร์ในเครือข่าย
ติดมัลแวร์ หรือไวรัส
คอมพิวเตอร์โดยสาเหตุ
ทางเทคนิค 

๑๕ จ ากัดความเส่ียง 
 
 
 

- ตรวจสอบประสิทธภิาพ
ของโปรแกรมป้องกันไวรัส
ของเครื่องแม่ข่าย 
- คอมพวิเตอร์ทุกเครื่องใน 
ทสส.ทอ. ลงโปรแกรม 
AntiVirus ที่มีประสิทธิภาพ 

- กทส.ฯ (ศค
พ.สอ.ทอ.และ 
ศซบ.ทอ.) 
-  นขต.ทสส.
ทอ. 

- เป็นประจ าทุก
เดือน 
 
- เปิดใช้
ตลอดเวลา 
และ Update 
สม่ าเสมอ 

๔ RP03 
ผู้ใช้งานในระบบถูกหลอก
ให้เปิดเผยข้อมูลบัญชี 
รหัสผ่าน โดยการ 
Phishing หรือ ข้อมูลใน
ระบบสารสนเทศถูก
ท าลาย แก้ไขเปลี่ยนแปลง 
หรือถูกโจรกรรมโดยผู้ไม่
ประสงค์ดีจากการสมัครใจ
เข้าร่วมกิจกรรมผ่าน
โซเชียลมีเดีย 

๑๕ จ ากัดความเส่ียง 
 
 

- จัดท าระบบงานและ
ส ารองข้อมูลให้ท างานแทน
เมื่อระบบหลักเกิดปัญหา 
(ระบบ Database 
Backup)  
- หน่วยงานมีผู้ดูแล
ระบบงานและข้อมูล  
- มีการจัดท าคู่มือ อบรม 
เพื่อให้ความรู้ด้านการดูแล
รักษาความปลอดภยัของ
ระบบงานและข้อมูลแก่ผู้ใช้
ระบบ 

- ตามแผน
ส ารองข้อมูล 
 
 
 
-  นขต.ทสส.
ทอ. 
- กทส.ฯ และ 
กคซ.ฯ 

- เป็นประจ า 
ตามแผนฯ 
 
 
 
- เป็นประจ า
อย่างต่อเนื่อง 
- เป็นประจ า
อย่างต่อเนื่อง 
 

๕ RP04 
ผู้ใช้งานดาวน์โหลดหรือ
น าซอฟต์แวร์ที่ไม่ถูก
ลิขสิทธิ์มาติดต้ังใช้งาน 

๑๒ จ ากัดความเส่ียง 
 

- มีมาตรการห้ามผู้ใช้งาน
ดาวน์โหลดหรอืน า
ซอฟต์แวร์ที่ไม่ถูกลิขสิทธิ์มา
ติดต้ังเพื่อใช้งาน 
- ฟรีแวร์ที่ต้องการใช้งาน
ต้องผ่านการตรวจสอบ
ความปลอดภยั  
- จัดท าโครงการจัดหา
ซอฟต์แวร์ที่มีลิชสิทธิ์
ถูกต้อง 

- คณก. ICT 
ทสส.ทอ. 
 
 
- นขต.ทสส.
ทอ. 

- ก.ย.๖๔ 
 
 
 
- เป็นประจ า
อย่างต่อเนื่อง 
 

๖ RT02 
ระบบจัดเก็บข้อมูลช ารุด 
หรือขัดข้องโดยสาเหตุทาง
เทคนิค 

๑๐ จ ากัดความเส่ียง 
 
 

 

- ตรวจสอบสภาพความ
พร้อมใช้งานของระบบอยู่
เสมอ 
- ตรวจสอบความผิดปกติ
ของโปรแกรมที่ใช้งาน
ทรัพยากรของอุปกรณ์
เครือข่าย และเครื่องแม่
ข่ายจนท าให้ระบบขัดข้อง
หรือล้มเหลว 
- ปรับปรุงและซักซ้อม
แผนการส ารองข้อมูลและ
ฟื้นฟูระบบสารสนเทศ 

- นขต.ทสส.
ทอ.  

- ตามแผนการ
ส ารองข้อมูลและ
ฟื้นฟูระบบ
สารสนเทศ 
 



 

           แผนบริหารจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสาร ทสส.ทอ. 

คณะกรรมการรักษาความมั่นคงปลอดภัยระบบสารสนเทศของ ทสส.ทอ. 

๑๔ 

ล าดับ ช่ือความเสี่ยง 
ค่าระดบั

ความเสีย่ง 

กลยุทธ์การ
จัดการ 

ความเสีย่ง 

แนวทางการด าเนินการ
จัดการความเสีย่ง 

ผู้รับผิดชอบ 
ระยะเวลาการ

ปฏิบัต ิ

๗ RT06 
ข้อมูลในระบบสารสนเทศ
สูญหาย ถูกท าลาย หรือ
ถูกแก้ไขเปลี่ยนแปลง 

๑๐ จ ากัดความเส่ียง 
 

- อัปเดตระบบปฏิบัติการ
และไดรเ์วอร์อุปกรณ์ให้
ทันสมัยอยู่เสมอ เพือ่ปิด
ช่องโหว ่
- ส ารองข้อมูลในระบบ
สารสนเทศเป็นประจ าตาม
วงรอบ 
- ปรับปรุงและซักซ้อม
แผนการส ารองข้อมูลและ
ฟื้นฟูระบบสารสนเทศเป็น
ประจ า 

- กทส.ฯ 
 (ศคพ.ฯ) 
 
 
-  นขต.ทสส.
ทอ. 

- เป็นประจ า
อย่างต่อเนื่อง 
 
 
- เป็นประจ า 
ตามแผนฯ 

๘ RP06 
การโจรกรรมเครื่อง
คอมพิวเตอร์และอุปกรณ์ 

๘ จ ากัดความเส่ียง 
 

-  ตรวจสอบการเข้าออก
ของบุคคลภายนอก  
-  ก าหนดพื้นทีห่วงหา้มใน
การเข้าถึงพื้นที่ปฏิบัติงาน  
-  ตรวจสอบระบบการ
ป้องกันรักษาความ
ปลอดภัยของสถานที่ให้อยู่
ในสภาพปกต ิ 
-  ตรวจสอบระบบกล้อง
วงจรปิดให้สามารถบันทกึ
เหตุการณ์ได้ตลอดเวลา   

- น.รปภ.ฯ 
 
 

- เป็นประจ า
อย่างต่อเนื่อง 
 
 
 
 

๙ RE01 
ระบบสารสนเทศและ
ทรัพย์สินเสียหายจาก
ระบบไฟฟ้าขัดขอ้ง 

๘ ยอมรับความเส่ียง - จัดหาเครื่องก าเนิดไฟฟ้า 
และเครื่องส ารองไฟฟ้าแบบ 
ป้องกันปัญหาแรงดันไฟฟ้า
ไม่คงที่ 

- กนผ.ฯ และ 
กทส.ฯ 

- ก.ย.๖๖ 

๑๐ RM03 
ขาดอุปกรณ์ส ารองไฟที่

เพียงพอ 

๘ ยอมรับความเส่ียง - วางแผนเสนอโครงการ
จัดหาอุปกรณ์ส ารองไฟ
ประจ าอุปกรณ์ในระบบ
สารสนเทศที่ส าคัญ 

- กนผ.ฯ และ 
กทส.ฯ 

- ก.ย.๖๕ 

๑๑ RM01 
การขาดแคลนบุคลากร
ด้านเทคโนโลยีสารสนเทศ
และการสื่อสาร 

๖ ยอมรับความเส่ียง - ส่งบุคลากรไปอบรมหรือ
ศึกษาเพิ่มเติม 
- วางแผนการบรรจุ
บุคลากรที่มีความรู้
ความสามารถ จัดท า KM 
การจัดการความรู ้จัดท า
มาตรฐานงาน 

- กนผ.ฯ - ก.ย.๖๕ 
 
- ก.ย.๖๖ 
 

๑๒ RT05 
รางปลั๊กไม่ได้มาตรฐาน/
ก าลังไฟฟ้าที่ไม่รองรับ
หรือไม่เพียงพอต่อการใช้
งาน 

๖ ยอมรับความเส่ียง - ตรวจสอบสภาพรางปลั๊ก
ที่ใช้ในปัจจุบันอยา่ง
สม่ าเสมอ 
- จัดหารางปลั๊กที่มีความ
ปลอดภัย 
 
 
 

-  นขต.ทสส.
ทอ. 
 
- นพด.ผธก.ฯ 

- สม่ าเสมอ 
 
 
- ก.ย.๖๕ 



 

           แผนบริหารจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสาร ทสส.ทอ. 

คณะกรรมการรักษาความมั่นคงปลอดภัยระบบสารสนเทศของ ทสส.ทอ. 

๑๕ 

ล าดับ ช่ือความเสี่ยง 
ค่าระดบั

ความเสีย่ง 

กลยุทธ์การ
จัดการ 

ความเสีย่ง 

แนวทางการด าเนินการ
จัดการความเสีย่ง 

ผู้รับผิดชอบ 
ระยะเวลาการ

ปฏิบัต ิ

๑๓ RP05 
การเข้าถึงข้อมูลของ
บุคคลอื่น 

๖ จ ากัดความเส่ียง 
 

- สร้างความตระหนกั 
ในการรักษาขอ้มูล/สิทธิ
ส่วนบุคคล  
- เปลี่ยนรหัสผ่านตามแนว
ปฏิบัติรักษาความมั่นคง
ปลอดภัยสารสนเทศ  
 - ก าหนดสิทธิ์ในการเข้าถึง
ข้อมูลต่าง ๆ อย่าง
เหมาะสม 

- กคซ.ฯ 
 
 
-  นขต.ทสส.
ทอ. 
 
- กทส.ฯ และ 
กบค.ฯ 

- เป็นประจ า
อย่างต่อเนื่อง 
 
- เป็นประจ า 
ตามแผนฯ 
 
- เป็นประจ า 
ตามแผนฯ 

๑๔ RM02 
ข้อมูลส าคัญสูญหาย เมื่อ
เกิดเหตุขัดข้องในระบบ 

๖ จ ากัดความเส่ียง 
 

- จัดหาอุปกรณ์ส ารอง
ข้อมูลเพิ่มเติม 
- จัดท าคู่มือส าหรับผู้ใช้งาน 
 
- มีการส ารองข้อมูลอยู่
เสมอเพื่อกู้คืนข้อมูล 

- กทส.ฯ และ 
กนผ.ฯ 
- นขต .ทสส .
ทอ. 
- นขต .ทสส .
ทอ. 

- ก.ย.๖๖ 
 
- เป็นประจ า
อย่างต่อเนื่อง 
- เป็นประจ า 
ตามแผนฯ 

๑๕ RT01 
อุปกรณ์เครือข่าย และ
เครื่องแม่ข่ายในระบบ
สารสนเทศช ารุด ขัดข้อง 
ไม่สามารถท างานได้โดย
สาเหตุทางเทคนิค 

๕ หลีกเล่ียงความ
เส่ียง 

 
 

จ ากัดความเส่ียง 
 
 

- แนะน าคุณลักษณะ
อุปกรณ์คอมพิวเตอร์ที่ได้
มาตรฐานให้กับ สอ.ทอ. 
- ตรวจสอบสภาพความ
พร้อมใช้งานของระบบอยู่
เสมอ 

 

- คณก.ICT 
ทสส.ทอ. 
 
- ตรวจสอบ
สภาพความ
พร้อมใช้งาน
ของระบบอยู่
เสมอ 

- เมื่อมีการ
ประชุมพิจารณา 
 
- เป็นประจ าทุก
เดือน 

๑๖ RE02 
การเกิดภยัพิบัติทาง
ธรรมชาติ เช่น อุทกภยั 
แผ่นดินไหว อาคารถล่ม 
เป็นต้น 

๕ ถ่ายโอนความ
เส่ียง 

- จัดหาพื้นที่ปฏิบัติงาน
ส ารองนอกเขตภัยพิบัติ 
และใช้ระบบส ารองข้อมูล
ระบบ 
- ปรับปรุง/ซักซ้อมแผน
เผชิญเหตุจากภยัพิบัติฯ 

- คณก. ICT 
ทสส.ทอ. 

- ก.ย.๖๕ 
 
 
 
- เป็นประจ า 
ตามแผนฯ 

๑๗ RE03 
ระบบสารสนเทศและ
ทรัพย์สินเสียหายจาก
อัคคีภัย 

๕ จ ากัดความเส่ียง 
 

- ติดต้ังเครื่องดับเพลิง
ส าหรับอุปกรณ์
อิเล็กทรอนิกส์ส าหรับห้อง
คอมพิวเตอร์ที่เก็บข้อมูล
หลักของหน่วยงาน  
- จัดท าเครื่องหมายระบุ
ความส าคัญตามล าดับของ
อุปกรณ์คอมพิวเตอร์เพื่อ
ประสิทธิภาพในการ
เคลื่อนย้ายเมื่อเกิดเหตุ
อัคคีภัย  
- ส ารองข้อมูลระบบและ
ฐานข้อมูลไว้ที่อื่นอย่างน้อย 
๑ ชุด 
 
 

- น.นิรภัยฯ  
 
 
 
 
-  นขต.ทสส.
ทอ. 
 
 
 
 
-  นขต.ทสส.
ทอ. 
 

- ก.ย.๖๔ 
 
 
 
 
- เป็นประจ า
อย่างต่อเนื่อง 
 
 
 
 
- เป็นประจ า 
ตามแผนฯ 



 

           แผนบริหารจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสาร ทสส.ทอ. 

คณะกรรมการรักษาความมั่นคงปลอดภัยระบบสารสนเทศของ ทสส.ทอ. 

๑๖ 

ล าดับ ช่ือความเสี่ยง 
ค่าระดบั

ความเสีย่ง 

กลยุทธ์การ
จัดการ 

ความเสีย่ง 

แนวทางการด าเนินการ
จัดการความเสีย่ง 

ผู้รับผิดชอบ 
ระยะเวลาการ

ปฏิบัต ิ

๑๘ RM04 
ขาดมาตรการการควบคุม
การเข้าถึงข้อมูลในระบบ

สารสนเทศที่ดี 

๕ จ ากัดความเส่ียง 
 

- มีมาตรการในการรักษา
ความปลอดภยัทางกายภาพ 
ก าหนดพื้นที ่
หวงห้าม และก าหนดสิทธิ์
ในการเข้าถึงสถานที่ติดต้ัง
อุปกรณ์ที่ส าคัญทาง
สารสนเทศ 
- วางแผนก าหนดสิทธิ์การ
เข้าใช้งานระบบสารสนเทศ 
อุปกรณ์เครือข่าย และ
เครื่องแม่ข่าย 

- น.รปภ.ฯ 
 
 
 
 
 
 
- กทส.ฯ กบค.
และ กคซ.ฯ 

- ก.ย.๖๕ 
 
 
 
 
 
 
- เป็นประจ า 
ตามแผนฯ 

๑๙ RP01 
ผู้ปฏิบัติงานขาดความรู้ใน
การระบุและแก้ไขปัญหาที่
เกิดขึ้นในระบบ
สารสนเทศ 

๔ ยอมรับความเส่ียง 
 
 
 

จ ากัดความเส่ียง 
 

- ส่งข้าราชการที่บรรจุใหม่ 
และผู้ที่เหมาะสม เขา้รับ
การอบรม 
ในหลักสูตรที่เกี่ยวขอ้ง 
- จัดท าคู่มือการปฏิบัติงาน/
ปรับปรุงให้ทันสมัย 

-  นขต.ทสส.
ทอ. 
 
 
-  นขต.ทสส.
ทอ. 

- เป็นประจ า
อย่างต่อเนื่อง 
 
 
- เป็นประจ า
อย่างต่อเนื่อง 

๒๐ RE04 
เกิดสถานการณ์ความไม่
สงบเรียบร้อยในบ้านเมือง 

๔ ยอมรับความเส่ียง 
 
 

จ ากัดความเส่ียง 
 

- จัดหาพื้นที่ปฏิบัติงาน
ส ารองนอกหน่วย  
และใช้ระบบส ารองข้อมูล 
- ปรับปรุง/ซักซ้อมแผน
เผชิญเหตุจากภยัพิบัติฯ 

-  นขต.ทสส.
ทอ. 
 
-  นขต.ทสส.
ทอ. 

- ก.ย.๖๕ 
 
 
- เป็นประจ า 
ตามแผนฯ 

 
๑๐.  บทสรุปแผนบริหารจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสารของ ทสส.ทอ. 
 การบริหารจัดการความเสี่ยงเป็นการป้องกันและลดผลกระทบจากความเสี่ยงที่อาจเกิดขึ้นกับเทคโนโลยี
สารสนเทศและการสื่อสาร ซึ่งมีความแตกต่างกันไปตามสภาพแวดล้อม ภารกิจ เทคโนโลยี และระบบ
สารสนเทศที่แต่ละหน่วยมีใช้งาน การระบุความเสี่ยง ผลกระทบและการพิจารณาแนวทางบริหารจัดการความเสี่ยง 
ผู้รับผิดชอบระบบสารสนเทศของแต่ละหน่วยได้ร่วมระดมความคิดและพิจารณาจากประสบการณ์และปัญหา 
ที่แต่ละหน่วยเผชิญ และได้รวบรวมความเสี่ยง ผลกระทบ แนวทางในการบรรเทาผลกระทบหรือป้องกัน 
ไว้ในแผนบริหารจัดการความเสี่ยงฯ นี้ 
 แผนการบริหารจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสารของ ทสส.ทอ.ฉบับนี้ ได้ผ่าน 
การพิจารณาจากคณะกรรมการรักษาความมั่นคงปลอดภัยระบบสารสนเทศของ ทสส.ทอ. เพ่ือให้เจ้าหน้าที่  
ใช้เป็นแนวทางในการด าเนินการเพ่ือจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสารต่อไป 
 
 

                                                  พล.อ.ต.   
               (ธีระ  เกาะประเสริฐ) 

    ประธานกรรมการรักษาความมั่นคงปลอดภัยระบบสารสนเทศของ ทสส.ทอ. 
                                   ก.ย.๖๔ 
 



 

           แผนบริหารจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสาร ทสส.ทอ. 

คณะกรรมการรักษาความมั่นคงปลอดภัยระบบสารสนเทศของ ทสส.ทอ. 

๑๗ 

 
บรรณานุกรม 

 
กองทัพอากาศ.  (๒๕๖๒).  คู่มือการจัดท าแผนบริหารจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศ 
        และการสื่อสาร กองทัพอากาศ พ.ศ.๒๕๖๒.: กรมเทคโนโลยีสารสนเทศและการสื่อสารทหารอากาศ. 

กองทัพอากาศ.  (๒๕๖๓).  ระเบียบกองทัพอากาศว่าด้วยการรักษาความปลอดภัยระบบสารสนเทศ  
        พ.ศ.๒๕๖๓.: กรมเทคโนโลยีสารสนเทศและการสื่อสารทหารอากาศ. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 

           แผนบริหารจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสาร ทสส.ทอ. 

คณะกรรมการรักษาความมั่นคงปลอดภัยระบบสารสนเทศของ ทสส.ทอ. 

๑๘ 

 
ภาคผนวก 

 
 ค าสั่งแต่งตั้งคณะกรรมการรักษาความมั่นคงปลอดภัยระบบสารสนเทศของ ทสส.ทอ. 

 ค าสั่งแต่งตั้งนายทหารรักษาความมั่นคงปลอดภัยระบบสารสนเทศของ ทสส.ทอ.  

 


