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คู่มือการบริหารจัดการความเสี่ยงระบบเทคโนโลยีสารสนเทศและการสื่อสาร 

 เนื่องจากภารกิจของกองทัพอากาศส่วนใหญ่ ได้น าเอาระบบเทคโนโลยีสารสนเทศและการส่ือสาร  
เข้ามามีบทบาทส าคัญต่อการปฏิบัติงานของหน่วยงาน ฉะนั้นเพื่อให้การน าระบบเทคโนโลยีสารสนเทศมา
สนับสนุนการปฏิบัติงานเกิดประโยชน์สูงสุด และลดโอกาสความเสียหายท่ีอาจเกิดขึ้น จึงจ าเป็นต้องมีการ
บริหารจัดการความเส่ียงด้านระบบเทคโนโลยีสารสนเทศ เพื่อหาวิธีการป้องกันปัญหาท่ีอาจเกิดขึ้น  อันจะ
ส่งผลกระทบต่อระบบเทคโนโลยีสารสนเทศของหน่วยงาน การบริหารจัดการความเส่ียงระบบสารสนเทศของ
กองทัพอากาศนี้ มีวัตถุประสงค์เพื่อใช้เป็นแนวทางตรวจสอบและประเมินความเส่ียงด้านระบบสารสนเทศ
ของหน่วยงานขึ้นตรงกองทัพอากาศ ด้วยการคาดการณ์ล่วงหน้าในกรณีท่ีความเส่ียงนั้นเกิดขึ้นจริงและน า
แนวทางจัดการความเส่ียงนี้ไปใช้ในด าเนินการ เป็นการช่วยเสริมสร้างความมั่นคงปลอดภัยระบบสารสนเทศ
และความมั่นคงปลอดภัยทางด้านไซเบอร์ให้มีความแข็งแกร่งต่อการถูกโจมตีจาก Hacker และช่วยให้การ
พัฒนาทางด้านเทคโนโลยีสารสนเทศและการส่ือสารของกองทัพอากาศ มีขีดความสามารถในการปฏิบัติการท่ี
ใช้เครือข่ายเป็นศูนย์กลางตามยุทธศาสตร์กองทัพอากาศ 
 
ระเบียบและนโยบายด้านความม่ันคงปลอดภัยที่เก่ียวข้อง  
 ๑.  ระเบียบว่าด้วยการรักษาความลับทางราชการ พ.ศ. ๒๕๔๔ 
 ๒.  พระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. ๒๕๕๐ 
 ๓.  ระเบียบส านักนายกรัฐมนตรีว่าด้วยการรักษาความปลอดภัยแห่งชาติ พ.ศ. ๒๕๕๒ 
 ๔.  ระเบียบกองทัพอากาศว่าด้วยการรักษาความปลอดภัยระบบสารสนเทศของกองทัพอากาศ 
 พ.ศ.๒๕๕๒ 
 ๕.  นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของกองทัพอากาศ 

 
ความหมายของการบริหารความเสี่ยง 
 ความเส่ียง (Risk) หมายถึง เหตุการณ์หรือการกระท าใด ๆ ท่ีอาจจะเกิดขึ้นภายในสถานการณ์ท่ีไม่
แน่นอน และจะส่งผลกระทบหรือสร้างความหรือก่อให้เกิดความล้มเหลวหรือลดโอกาสท่ีจะบรรลุวัตถุประสงค์ 
และเป้าหมายของหน่วยงาน ท้ังในด้านยุทธศาสตร์การปฏิบัติงาน งบประมาณ และการบริการ ซึ่งอาจเป็น
ผลกระทบทางบวกด้วยก็ได้ โดยวัดจากผลกระทบ (Impact) ท่ีได้รับและโอกาสท่ีจะเกิด (Likelihood) ของ
เหตุการณ์ 
 ปัจจัยเส่ียง (Risk Factor) หมายถึง ต้นเหตุ หรือสาเหตุท่ีมาของความเส่ียงท่ีจะท าให้ไม่บรรลุ
วัตถุประสงค์ท่ีก าหนดไว้ โดยต้องระบุได้ด้วยว่าเหตุการณ์นั้นจะเกิดท่ีไหน เมื่อใด ท าไม และเกิดขึ้นได้อย่างไร
ท้ังนี้สาเหตุของความเส่ียงท่ีระบุควรเป็นสาเหตุท่ีแท้จริง เพื่อจะได้วิเคราะห์และก าหนดมาตรการลดความ
เส่ียงในภายหลังได้อย่างถูกต้อง 
 การประเมินความเส่ียง (Risk Assessment) หมายถึง กระบวนการระบุความเส่ียง การวิเคราะห์
ความเส่ียง และจัดล าดับความเส่ียง โดยการประเมินจากโอกาสท่ีจะเกิด (Likelihood) และผลกระทบ 
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(Impact) เมื่อท าการประเมินแล้ว ท าให้ทราบระดับของความเส่ียง (Degree of Risk) หมายถึง สถานะของ
ความเส่ียงท่ีได้จากการประเมินโอกาสและผลกระทบของแต่ละปัจจัยเส่ียง แบ่งออกเป็น ๔ ระดับ คือ 
สูงมาก สูง ปานกลางและต่ า 
 การบริหารความเส่ียง (Risk Management) หมายถึง กระบวนการท่ีใช้ในการบริหารจัดการ ให้
โอกาสท่ีจะเกิดเหตุการณ์ความเส่ียงลดลง หรือผลกระทบของความเสียหายจากเหตุการณ์ความเส่ียงลดลง 
อยู่ในระดับท่ีหน่วยงานยอมรับได้ ซึ่งการจัดการความเส่ียงอาจแบ่งโดยสรุปได้เป็น ๔ แนวทางหลัก คือ 
การยอมรับ การลด/ควบคุม การยกเลิก และการโอนย้ายหรือแบ่งความเส่ียง ดังนี้ 
 การยอมรับความเส่ียง (Risk Acceptance) เปนการยอมรับความเส่ียงท่ีเกิดขึ้นเนื่องจากไม่คุ้มคาใน
การจัดการควบคุมหรือปองกันความเส่ียง 
 การลด/การควบคุมความเส่ียง (Risk Reduction) เปนการปรับปรุงระบบการท างานหรือการออกแบบ
วิธีการท างานใหม เพื่อลดโอกาสท่ีจะเกิดหรือลดผลกระทบใหอยใูนระดับท่ีองคกรยอมรับได 
 การกระจายความเส่ียงหรือการโอนความเส่ียง (Risk Sharing) เปนการกระจายหรือถายโอนความ
เส่ียงใหผูอื่นชวยแบงความรับผิดชอบไป 
 การหลีกเล่ียงความเส่ียง (Risk Avoidance) เปนการจัดการกับความเส่ียงท่ีอยู่ในระดับสูงและ 
หนวยงานไมอาจยอมรับได จึงตองตัดสินใจยกเลิกโครงการ/กิจกรรมนั้นไป 
 การควบคุม (Control) หมายถึง นโยบาย แนวทางหรือขั้นตอนปฏิบัติต่าง ๆ ซึ่งกระท าเพื่อลดความเส่ียง
และท าให้การด าเนินการบรรลุวัตถุประสงค์ แบ่งได้ ๔ ประเภท คือ การควบคุมเพื่อการป้องกัน การควบคุม
เพื่อให้ตรวจสอบ การควบคุมโดยการช้ีแนะ และการควบคุมเพื่อการแก้ไข 
 หลักการวิเคราะห์ ประเมิน และจัดท าความเส่ียงอย่างเหมาะสม ตามกระบวนการบริหารความเส่ียง
ตามมาตรฐาน COSO (Committee of Sponsoring Organization of the Treadway Commission) 
และ ISO 27001 มีดังนี้ 
 ๑. การก าหนดเป้าหมายการบริหารความเส่ียง (Objective Setting) 
 ๒. การระบุความเส่ียงต่าง ๆ (Event Identification) 
 ๓. การประเมินความเส่ียง (Risk Assessment) 
 ๔. กลยุทธ์ที่ใช้ในการจัดการกับแต่ละความเส่ียง (Risk Response) 
 ๕. กิจกรรมการบริหารความเส่ียง (Control Activities) 
 ๖. ข้อมูลและการส่ือสารด้านบริหารความเส่ียง (Information and Communication) 
 ๗. การติดตามผลและเฝ้าระวังความเส่ียงต่าง ๆ (Monitoring) 

 
วัตถุประสงค์ของการบริหารจัดการความเสี่ยง 
 ๑. เพื่อเตรียมความพร้อมและรองรับสถานการณ์ฉุกเฉิน ท่ีอาจจะเกิดขึ้นกับระบบเทคโนโลยี
สารสนเทศและการส่ือสารของหน่วยงาน 
 ๒. เพื่อใหส้ามารถวางแผนควบคุมและแก้ไขความเส่ียงด้านเทคโนโลยีสารสนเทศ 
 ๓. เพื่อน าเทคโนโลยีสารสนเทศมาสนับสนุนการท างานให้เกิดประสิทธิภาพสูงสุด และลดโอกาสท่ี
อาจเกิดความเสียหาย 
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 ๔. เพื่อเป็นแนวทางการด าเนินการ ก ากับดูแล ตรวจสอบเกี่ยวกับการบริหารจัดการ และการเผยแพร่ 
ความรู้ความเข้าใจเกี่ยวกับการบริหารความเส่ียงของระบบเทคโนโลยีสารสนเทศของหน่วยงานให้เจ้าหน้าท่ีท่ี
เกี่ยวข้องน าไปใช้ประโยชน์ 
 ๕. เพื่อช่วยเพิ่มประสิทธิภาพการตัดสินใจ โดยค านึงถึงปัจจัยเส่ียงและความเส่ียงในด้านต่าง ๆ ท่ีน่า 
จะมีผลกระทบกับการด าเนินงาน วัตถุประสงค์ และนโยบาย แล้วพิจารณาหาแนวทางในการป้องกันหรือ
จัดการกับความเส่ียงเหล่านั้น ก่อนท่ีจะเริ่มปฏิบัติงาน หรือด าเนินงานตามแผน 
 
ทรัพยากรด้านเทคโนโลยีและการสื่อสาร (ICT Resources) 
 ๑. ระบบงาน (Application System) ได้แก่ ขั้นตอนและกระบวนการปฏิบัติงาน 
 ๒. เทคโนโลยี (Technology) ได้แก่ เครื่องคอมพิวเตอร์ (Hardware) โปรแกรมระบบ (Operating 
System) ระบบบริหารฐานข้อมูล (Database Management System) ระบบเครือข่าย (Network) และ
ระบบมัลติมีเดีย 
 ๓. องค์ประกอบ (Facilities) ได้แก่ ทรัพยากรต่าง ๆ ท่ีใช้เป็นสถานท่ีติดต้ังหรือจัดวาง ตลอดจน
สาธารณูปโภคท่ีจ าเป็น เพื่อการปฏิบัติงานของระบบสารสนเทศ 
 ๔. บุคลากร (People) ได้แก่ บุคลากรท่ีมีความรู้ความช านาญในการบริหารและปฏิบัติงานส าหรับ
การดูแลและจัดระบบ รวมถึงผู้ใช้งานท่ัวไป 
 ๕. ข้อมูล (Data) ได้แก่ ข้อมูลในรูปแบบต่าง ๆ ท้ังท่ีมีโครงสร้างและไม่มีโครงสร้างข้อมูลด้าน
กราฟฟิกและข้อมูลท่ีเป็นมัลติมีเดีย 
 
การบริหารจัดการความเสี่ยงด้านระบบเทคโนโลยีสารสนเทศและการสื่อสาร 
๑.  การประเมินความเสี่ยง (Risk assessment) 
 การวิเคราะห์ความเส่ียง การวิเคราะห์ความเส่ียงประกอบด้วย ๓ กระบวนการ คือ 
 ๑.๑  การช้ีระบุความเส่ียง (Risk identification) เป็นการช้ีให้เห็นถึงความเส่ียงท่ีหน่วยงานเผชิญอยู่ 
กระบวนการนี้จ าเป็นต้องอาศัยความรู้ความเข้าใจหน่วยงาน ภารกิจและกิจกรรมส่ิงแวดล้อมด้านกฎหมาย 
สังคม การเมืองและวัฒนธรรม พัฒนาการและปัจจัยท่ีมีต่อความส าเร็จของหน่วยงานรวมท้ังโอกาสและภัย
คุกคามท่ีมีต่อหน่วยงาน การช้ีระบุความเส่ียงควรได้ด าเนินการอย่างท่ัวถึงครอบคลุมกิจกรรมในทุก ๆ ด้าน
ของหน่วยงาน สาเหตุส าคัญของความเส่ียงคือการมีภัยคุกคาม (Threat) ท่ีอาจส่งผลให้เกิดการละเมิดความ
มั่นคงสารสนเทศและส่งผลเสียตามมา 
  การช้ีระบุความเส่ียง (Risk identification) อาจพิจารณาถึงเหตุการณ์หรือส่ิงท่ีเคยเกิดขึ้น
มาแล้วในอดีตกับหน่วยงานนั้นหรือหน่วยงานอื่นใด หรืออาจเป็นส่ิงท่ีมีความเป็นไปได้ว่าจะเกิดขึ้นแม้ไม่เคย
เกิดขึ้นมาก่อนก็ได้ กระบวนการในการช้ีระบุความเส่ียงอาจใช้วิธีการต่าง ๆ ร่วมกันดังนี้ เช่น  
  - การระดมสมอง (brain storming)  
  - การออกแบบสอบถาม (questionnaire)  
  - การวิเคราะห์กระบวนการท างานหรือกิจกรรมในภารกิจ (business process analysis)  
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  - การวิเคราะห์สภาพการณ์เหตุการณ์ละเมิดความมั่นคง (scenario analysis)  
  - การประชุมเชิงปฏิบัติการด้านการประเมินความเส่ียง (risk assessment workshop)  
  - การสืบสวนเหตุการณ์ละเมิดความมั่นคงสารสนเทศ (incident investigation)  
  - การตรวจสอบและการตรวจสภาพระบบ (auditing and inspection)  
  - การวิเคราะห์ HAZOP (hazard and operability studies)  
   - การวิเคราะห์สถานการณ์ (SWOT analysis)  
 ๑.๒  ลักษณะรายละเอียดของความเส่ียง (Description of risk) เมื่อช้ีระบุความเส่ียงได้แล้ว และน ามา
บรรยายรายละเอียดและลักษณะของความเส่ียงนั้น ได้แก่  
  - ช่ือความเส่ียง (Name)  
  - ขอบเขต (Scope)  
  - ลักษณะความเส่ียง (Nature)  
  - ผู้ท่ีมีผลกระทบ  
  - ลักษณะเชิงประมาณ  
  - การยอมรับความเส่ียง  
  - การบ าบัดและการควบคุม  
  - แนวทางการปรับปรุง  
  - การพัฒนากลยุทธ์และนโยบาย 
 ๑.๓  การประมาณความเส่ียง (Risk estimation) ขั้นตอนนี้เป็นการดูปัญหาความเส่ียงในแง่ของ
โอกาส การเกิดเหตุ (incident) หรือเหตุการณ์ (event) ว่ามีมากน้อยเพียงไรและผลท่ีติดตามมาว่ามีความ
รุนแรงหรือเสียหายมากน้อยเพียงใด 
  โอกาส หรือ ความน่าจะเป็น (Probability or Likelihood) หรือความบ่อยครั้งของการเกิดเหตุ 
หรือเหตุการณ์ อาจแบ่งแบบง่าย ๆ เป็น ๕ ระดับจากน้อยไปหามาก เช่น  
  - บ่อย (frequent) พบได้บ่อยครั้งเป็นประจ า  
  - เป็นไปได้ (probable) 
  - ตามโอกาส (occasional)  
  - น้อยครั้งมาก (remote)  
  - แทบไม่เกิดเลย (improbable) 
หมายเหตุ บางหน่วยงานแบ่งความบ่อยครั้งของการเกิดเหตุออกเป็น ๓ ระดับ เท่านั้น ซึ่งแล้วแต่ความ 
ต้องการเพื่อความเหมาะสมของแต่ละหน่วยงาน 
  ความรุนแรงของส่ิงท่ีเกิดขึ้นตามมา (Severity of consequence) อาจแบ่งเป็น ๔ ระดับคือ  
  - สูงมาก (severe)  
  - สูง (high)  
  - ปานกลาง (moderate)  
  - ต่ า (low)  
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 จากการวิเคราะห์ความเส่ียงด้านระบบเทคโนโลยีสารสนเทศสามารถแยกประเภทความเส่ียงเป็น 
๔ ด้าน ดังนี้  
 ๑.  ความเส่ียงด้านเทคนิค เป็นความเส่ียงท่ีอาจเกิดขึ้นจากระบบคอมพิวเตอร์ เครื่องมือและอุปกรณ์
เอง อาจเกิดถูกโจมตีจากไวรัสหรือโปรแกรมไม่ประสงค์ดี (Malware) ถูกก่อกวนจาก Hacker ถูกเจาะท าลาย
ระบบจาก Cracker เป็นต้น 
 ๒.  ความเส่ียงด้านผู้ปฏิบัติงาน เป็นความเส่ียงท่ีอาจเกิดขึ้นจากการด าเนินการ การจัดความส าคัญ
ในการเข้าถึงข้อมูลไม่เหมาะสมกับการใช้งานหรือการให้บริการ โดยผู้ใช้อาจเข้าสู่ระบบสารสนเทศ หรือใช้
ข้อมูลต่าง ๆ ของหน่วยงานเกินกว่าอ านาจหน้าท่ีของตนเองท่ีมีอยู่ และอาจท าให้เกิดความเสียหายต่อข้อมูล
สารสนเทศได้ 
 ๓.  ความเส่ียงด้านภัยหรือสถานการณ์ฉุกเฉิน เป็นความเส่ียงท่ีอาจเกิดจากภัยพิบัติตามธรรมชาติ
หรือสถานการณ์ร้ายแรงท่ีก่อให้เกิดความเสียหายร้ายแรงกับข้อมูลสารสนเทศ เช่น ไฟฟ้าขัดข้อง น้ าท่วม 
ไฟไหม้ อาคารถล่ม การชุมนุมประท้วง หรือความไม่สงบเรียบร้อยในบ้านเมือง เป็นต้น 
 ๔.  ความเส่ียงด้านการบริหารจัดการ เป็นความเส่ียงจากแนวนโยบายในการบริหารจัดการท่ีอาจ
ส่งผลกระทบต่อการด าเนินการด้านสารสนเทศ 
 
๒.  การประเมินค่าความเสี่ยง (Risk evaluation) 
 การประเมินค่าความเส่ียง จะพิจารณาจากปัจจัยของขั้นตอนท่ีผ่านมาได้แก่ โอกาสท่ีภัยคุกคามท่ี
เกิดขึ้นท าให้ระบบขาดความมั่นคง, ระดับผลกระทบหรือความรุนแรงของภัยคุกคามท่ีมีต่อระบบ  และ
ประสิทธิภาพของแผนการควบคุมความปลอดภัยของระบบ การวัดระดับความเส่ียงมีการก าหนด แผนภูมิ
ความเส่ียง ท่ีได้จากการพิจารณาจัดระดับความส าคัญของความเส่ียงจากโอกาสท่ีจะเกิดความเส่ียง และ
ผลกระทบท่ีเกิดขึ้น และขอบเขตของระดับความเส่ียงท่ีสามารถยอมรับได้ 
 
ระดับความเส่ียง = โอกาสในการเกิดเหตุการณ์ต่าง ๆ x ความรุนแรงของเหตุการณ์ต่าง ๆ  
ซึ่งใช้เกณฑ์ในการจัดแบ่งดังนี้ 

 
ระดับคะแนนความ
เสี่ยงเสีส่ยงเสี่ยง 

จัดระดับความเสี่ยง กลยุทธ์ในการจัดการความเสี่ยง พ้ืนที่สี 

๑ – ๘ ต่ า ยอมรับความเส่ียง ขาว 
๙ – ๑๖ ปานกลาง ยอมรับความเส่ียง (มีมาตรการติดตาม) เหลือง 

๑๗ – ๒๔ สูง ควบคุมความเส่ียง (มีแผนควบคุมความเส่ียง)
เส่ียง) 

ฟ้า 
๒๕ สูงมาก ถ่ายโอนความเส่ียง แดง 
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แผนภูมิความเสี่ยง (Risk Map) 
การวัดระดับความเสี่ยงโดยจัดล าดับจากผลกระทบและความเป็นไปได้ที่จะเกิดขึ้น 

ความเสี่ยงปานกลาง ความเสี่ยงสูง 
      - ผลกระทบรุนแรงมาก      - ผลกระทบรุนแรงมาก 

      - โอกาสเกิดน้อย      - โอกาสเกิดมาก 

ความเสี่ยงต่ า ความเสี่ยงปานกลาง 
      - ผลกระทบน้อย      - ผลกระทบน้อย 
      - โอกาสเกิดน้อย      - โอกาสเกิดมาก 

                                                                                             
 

การประเมินความเสี่ยง 

๕ ๕ ๑๐ ๑๕ ๒๐     ๒๕ 

๔ ๔ ๘ ๑๒ ๑๖ ๒๐ 

๓ ๓ ๖ ๙ ๑๒ ๑๕ 

๒ ๒ ๔ ๖ ๘ ๑๐ 

๑ ๑ ๒ ๓ ๔ ๕ 

 ๑ ๒ ๓ ๔ ๕ 

 
 
 
 
 
 
 

ผลกระทบ 

มาก 

น้อย โอกาสท่ีจะเกิด 

โอกาสท่ีจะเกิด 

ผล
กร

ะท
บ 

 

ความเสี่ยงสูง 

ความเสี่ยงปานกลาง 

 ความเสี่ยงต่ า 
 (สามารถยอมรับได้) 

ความเสี่ยงสูงมาก สีแดง 

สีฟ้า 

สีเแดง 
สีเหลือง 

 

สีขาว 

        มาก 
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การประเมินค่าความเสี่ยงแสดงดังตารางต่อไปนี ้
แผนภูมิความเสี่ยง 
 

๕ RIT08 RIT11        

๔  RIT04   RIT01 RIT05 
RIT07 

๓    RIT10 RIT02 

๒ RIT09    RIT03 

๑ RIT06     

 ๑ ๒ ๓ ๔ ๕ 

 
๓.  การบรรเทาความเสี่ยง (Risk mitigation) 
 การบรรเทาความเส่ียงเกี่ยวข้องกับการจัดล าดับ การค านวณความเส่ียง และการลงมือควบคุมการ
ลดความเส่ียงอย่างเหมาะสมตามแนวทางท่ีมาจากการประเมินความเส่ียง เนื่องจากการท่ีจะก าจัดความเส่ียง
ในระบบท้ังหมดนั้นเป็นเรื่องท่ีท าได้ยาก ผู้บังคับบัญชาของหน่วยจะต้องเป็นผู้รับผิดชอบการท างานนี้ด้วย
เงื่อนไขในการใช้งบประมาณท่ีสมดุล เพื่อให้เกิดประสิทธิภาพสูงสุด และใช้วิธีการควบคุมท่ีเหมาะสมท่ีสุดเพื่อ
ลดระดับความเส่ียงให้อยู่ในระดับท่ียอมรับได้ โดยส่งผลกระทบต่อภารกิจและทรัพยากรของหน่วยให้น้อย
ท่ีสุด  
 ทางเลือกเพื่อการบรรเทาความเส่ียง สามารถแบ่งออกเป็น ๕ ประเภทดังนี้  
 ๑.  การยอมรับความเส่ียง (Risk Acceptance) คือการยอมรับความเส่ียงในระดับท่ีเป็นอยู่และให้
ระบบข้อมูลสารสนเทศด าเนินงานไปตามปกติ ซึ่งเป็นการยอมรับในผลท่ีอาจตามมา เช่น การพิสูจน์ตัวตน
เพียงใช้ช่ือผู้ใช้งานและรหัสผ่าน มีความเส่ียงเพราะอาจมีการขโมยไปใช้ได้ การใช้ Biometrics เช่น การตรวจ
ลายนิ้วมือหรือม่านตา อาจมีค่าใช้จ่ายสูงไม่คุ้มค่า หน่วยงานอาจยอมรับความเส่ียงของระบบปัจจุบันและ
ท างานต่อไปและปรับปรุงเมื่อมีโอกาส  
 ๒.  การหลีกเล่ียงความเส่ียง (Risk Avoidance) คือการหลีกเล่ียงความเส่ียงด้วยการก าจัดสาเหตุ 
ของความเส่ียง เช่น เมื่อพบว่าปัจจุบันหน่วยงาน มีการส ารองข้อมูลเพียง ๑ ชุดและจัดเป็นความเส่ียงต่อ 
การสูญเสีย การเล่ียงความเส่ียงนี้อาจได้แก่การท าส ารองข้อมูล ๒ ชุด และแยกเก็บในสถานท่ีต่างกันหรือ
ระบบด้านยุทธการท่ีมีช้ันความลับ ลับมาก ต้องห้ามมีการเช่ือมต่อกับอินเตอร์เน็ต เพื่อหลีกเล่ียงภัยจาก
Hacker เป็นต้น 

ผล
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ะท
บ 

 

ความเสี่ยงสูง 

ความเสี่ยงปานกลาง 

 ความเสี่ยงต่ า 
 (สามารถยอมรับได้) 

ความเสี่ยงสูงมาก สีแดง 

สีฟ้า 

สีเแดง 

สีเหลือง 

 

สีขาว 

โอกาสท่ีจะเกิด 
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 ๓.  การจ ากัดความเส่ียง (Risk Limitation) คือ การท าระบบควบคุมเพื่อให้เกิดผลกระทบจากการถูก
คุกคามระบบหรือจากความไม่มั่นคงของระบบให้น้อยท่ีสุด เช่น การใช้ Firewall ป้องกันระบบจากภัยคุกคาม
ในอินเตอร์เน็ต 
 ๔.  การวิจัยและการรับรู้ความเส่ียง (Research and Acknowledgement) คือการลดความสูญเสีย
ท่ีเกิดจากความเส่ียงโดยการตรวจสอบเพื่อรับทราบความอ่อนแอของระบบและค้นคว้าวิจัยให้ได้วิธีการควบคุม
เพื่อเสริมความมั่นคงให้แก่ระบบ  
 ๕.  การถ่ายโอนความเส่ียง (Risk Transfer) คือ การถ่ายโอนความเส่ียงด้วยการหาทางเลือกอื่นเพื่อ
ชดเชยความสูญเสีย เช่น อุปกรณ์เครือข่ายเมื่อซื้อมาแล้วมีระยะประกันเพียงหนึ่งปี เพื่อเป็นการรับมือในกรณี
ท่ีอุปกรณ์เครือข่ายไม่ท างาน หน่วยงานอาจเลือกซื้อประกัน หรือสัญญาการซ่อมบ ารุง เป็นต้น  
 
๔.  การควบคุมความเสี่ยง (Risk control) 
 เมื่อต้องมีการควบคุมเกิดขึ้นส่ิงท่ีต้องปฏิบัติคือระบุความเส่ียงท่ีเกิดขึ้นให้มากท่ีสุด แล้วพยายามหา
วิธีลดความเส่ียงด้วยวิธีที่มีต้นทุนต่ าและส่งผลกระทบต่อภารกิจอื่น ๆ ของหน่วยงานให้น้อยท่ีสุดกระบวนการ
ในการบรรเทาความเส่ียงสรุปได้ดังนี้ 
 ๑.  จัดล าดับความส าคัญของการปฏิบัติงาน (Prioritize Actions) จากผลการจัดล าดับความเส่ียง 
ในกระบวนการประเมินความเส่ียง น าไปสู่การจัดล าดับการลงมือปฏิบัติงานด้วย ภายใต้ทรัพยากรท่ีมีอยู่
ล าดับแรกสุดควรจะเลือกลงมือกับความเส่ียงท่ีมีระดับความเส่ียงสูง ซึ่งต้องการการแก้ไขในทันทีเพื่อปกป้อง 
ภารกิจของหน่วย ผลลัพธ์ท่ีได้คือล าดับการลงมือจัดการความเส่ียง 
 ๒.  ประเมินทางเลือกในการควบคุม (Evaluate recommended Control Options) วิธีการควบคุม
ท่ีถูกเสนอในกระบวนการประเมินความเส่ียงอาจไม่ใช่วิธีท่ีเหมาะสมท่ีสุดหรือเป็นทางเลือกท่ีเป็นไปได้ท่ีสุด
ส าหรับแต่ละหน่วยงาน ขั้นตอนนี้จึงเป็นการเลือกวิธีการท่ีมีความเป็นไปได้มากท่ีสุดท่ีจะสามารถบรรเทา
ความเส่ียงได้ ผลลัพธ์ท่ีได้คือรายช่ือของวิธีการควบคุม 
 ๓.  วิเคราะห์ผลประโยชน์ท่ีได้รับ (Conduct Cost-Benefit Analysis) การวิเคราะห์ผลประโยชน์นี้
จะช่วยให้ผู้บังคับบัญชาสามารถตัดสินใจและเลือกวิธีการควบคุมท่ีมีประสิทธิภาพ  
 ๔.  เลือกวิธีการควบคุม (Select Control) จากพื้นฐานผลลัพธ์ท่ีได้จากการวิเคราะห์ผลประโยชน์ 
ผู้บังคับบัญชาสามารถตรวจสอบวิธีควบคุมท้ังหมดและเลือกวิธีท่ีครอบคลุมท้ังการควบคุมเชิงเทคนิค , 
เชิงปฏิบัติการ และเชิงบริหารเพื่อให้มั่นใจความเพียงพอต่อความต้องการความปลอดภัยของระบบและ
หน่วยงาน 
 ๕.  มอบหมายความรับผิดชอบ (Assign Responsibility) คือการเลือกบุคคลท่ีเหมาะสมซึ่งมีความ
เช่ียวชาญและมีทักษะในการลงมือควบคุม พร้อมมอบหมายหน้าท่ีรับผิดชอบ  
 ๖.  พัฒนาแผนการปฏิบัติงานเพื่อการป้องกัน (Develop a Safeguard Implementation Plan)
อย่างน้อยท่ีสุด แผนงานควรจะประกอบด้วยข้อมูลดังต่อไปนี้  
  ๖.๑  ความเส่ียงและระดับความเส่ียง  
  ๖.๒  วิธีการควบคุมท่ีได้รับการแนะน า  
  ๖.๓  การปฏิบัติงานท่ีได้รับการจัดล าดับไว้  
  ๖.๔  การเลือกวิธีการควบคุม  
  ๖.๕  ทรัพยากรท่ีต้องการใช้ในการลงมือควบคุม 
  ๖.๖  รายช่ือผู้มีหน้าท่ีรับผิดชอบ  
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  ๖.๗  ก าหนดวันท่ีเริ่มลงมือปฏิบัติ  
  ๖.๘  ก าหนดวันเสร็จส้ินการปฏิบัติ  
  ๖.๙  รายละเอียดการดูแลรักษาระบบ 
 ๗.  ลงมือปฏิบัติตามวิธีการควบคุมท่ีเลือก (Implement Selected Controls) ขึ้นอยู่กับแต่ละ
สถานการณ์ บางครั้งการควบคุมอาจจะลดความเส่ียงได้ แต่ไม่สามารถก าจัดความเส่ียงนั้นออกจากระบบหรือ
หน่วยงานได้ ซึ่งอาจท าให้มีความเส่ียงท่ียังเหลืออยู่แต่เป็นความเส่ียงท่ีหน่วยงานสามารถยอมรับได้ 
 
ประเภทของการควบคุม (Control Category)  
 ในการใช้วิธีการควบคุมเพื่อบรรเทาความเส่ียง หน่วยงานควรจะต้องพิจารณาวิธีการท้ังในแง่ของเชิง
เทคนิค เชิงการบริหารจัดการ และการรักษาความปลอดภัยในเชิงกายภาพ เพื่อให้การควบคุมมีประสิทธิภาพ
สูงสุด การควบคุมความปลอดภัยสามารถท่ีจะป้องกัน จ ากัด และยับยั้งความเสียหายท่ีอาจเกิดขึ้นแก่หน่วยงาน 
 ๑.  การควบคุมความปลอดภัยเชิงเทคนิค (Technical Security Controls) การควบคุมนี้เพื่อให้
ป้องกันภัยคุกคามท่ีอาจเกิดขึ้น ซึ่งการควบคุมสามารถจัดช่วงได้ต้ังแต่ท่ีมีวิธีการอย่างง่าย ๆ ไปจนถึง วิธีท่ีมี
ความสลับซับซ้อน และโดยปกติการควบคุมนี้จะเกี่ยวข้อง โครงสร้างสถาปัตยกรรมของระบบ วินัยในการ
พัฒนาโปรแกรม และการรักษาความปลอดภัยโดยรวมของอุปกรณ์ฮาร์ดแวร์ ซอฟแวร์ และเฟิร์มแวร์ วิธีการ
เหล่านี้ควรจะปฏิบัติควบคู่กันไป และสามารถแบ่งประเภทหลัก ๆ ได้ ๓ ประเภทตามวัตถุประสงค์พื้นฐานได้
ดังนี้ 
  ๑.๑  การควบคุมแบบสนับสนุน (Support) เป็นการควบคุมแบบท่ัวไปส าหรับการรักษาความ
ปลอดภัยของระบบเทคโนโลยีสารสนเทศ ได้แก่ การระบุตัวตน (Identification), การจัดการโดยใช้กุญแจ
เข้ารหัสลับ (Cryptographic Key) , การบริหารความปลอดภัย (Security Management) และการปกป้อง
ระบบ (System Protections) 
  ๑.๒  การควบคุมแบบป้องกัน (Prevent) เป็นการควบคุมท่ีป้องกันช่องโหว่ซึ่งเกิดจากจุดท่ีเคย
เกิดความไม่ปลอดภัยขึ้นครั้งแรก ส าหรับการควบคุมในทางเทคนิคได้แก่ การตรวจสอบช่ือผู้ใช้งานและ
รหัสผ่าน (Authentication), การตรวจสอบสิทธิการอนุญาตใช้งาน (Authorization), การบังคับใช้การควบคุม
การเข้าถึงข้อมูล (Access Control Enforcement), การห้ามปฏิเสธความรับผิดชอบ (Non-Repudiation), 
การส่ือสารที่ได้รับการปกป้อง (Protected communication) โดยการใช้วิธีเข้ารหัสข้อมูลและใช้เทคโนโลยี
การเข้ารหัสลับ, การรักษาความเป็นส่วนตัวเกี่ยวกับรายการข้อมูลท่ีมีการเปล่ียนแปลง (Transaction Privacy) 
  ๑.๓  การควบคุมแบบเฝ้าระวัง ตรวจจับและกู้คืน (Monitor, Detect and Recover) เป็นการ
ควบคุมเพื่อตรวจจับช่องโหว่ในระบบพร้อมท้ังกู้ข้อมูลกลับคืน  วิธีการควบคุมได้แก่ การตรวจสอบระบบ 
(Audit), การตรวจจับการบุกรุกระบบ (Intrusion Detection), การฟื้นฟูระบบให้กลับสู่สถานะท่ีปลอดภัย 
(Restore Secure State) และการตรวจจับและก าจัดไวรัส (Virus detection and Eradication) 

 ๒.  การควบคุมความปลอดภัยเชิงการจัดการ (Management Security Controls) เป็นการปฏิบัติ 
งานเพื่อจัดการและลดความสูญเสียซึ่งเกิดจากความเส่ียง การควบคุมเชิงการจัดการมุ่งเน้นท่ีข้อก าหนดตาม
นโยบายการปกป้องข้อมูลและมาตรฐานของหน่วยงาน ซึ่งน าไปสู่กระบวนการปฏิบัติท่ีตอบสนองต่อเป้าหมาย
และก าลังพลของหน่วยงาน 
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  ๒.๑  การควบคุมเชิงการจัดการแบบป้องกัน (Preventive Management Security Controls)
ประกอบด้วยวิธีการดังนี้  
   - มอบหมายความรับผิดชอบด้านความปลอดภัย  
   - พัฒนาและดูแลแผนการรักษาความปลอดภัยระบบ  
   - มีการควบคุมด้านความปลอดภัยส่วนบุคคล รวมถึงการแบ่งหน้าท่ีและการเข้าใช้และ
ยกเลิกการใช้งานบนเครื่องคอมพิวเตอร์  
   - จัดอบรมด้านเทคนิคเพื่อให้แน่ใจว่าผู้ใช้จะเข้าใจและตระหนักถึงกฎ กติกาท่ีเกี่ยวข้อง 
(User Awareness Training) 
  ๒.๒  การควบคุมเชิงการจัดการแบบตรวจจับ (Detection management security Controls) 
ได้แก่ 
   - ควบคุมระบบของแต่ละบุคคล 
   - คอยตรวจดูการควบคุมความปลอดภัยเพื่อให้มั่นใจว่าการควบคุมนั้นมีประสิทธิภาพ  
   - ท าการตรวจสอบระบบอย่างเป็นประจ า  
   - ลงมือปฏิบัติการบริหารจัดการความเส่ียงเพื่อน าไปสู่การประเมินและการบรรเทาความเส่ียง 
  ๒.๓  การควบคุมเชิงการจัดการด้านการกู้คืน (Recovery Management Security Controls)
ประกอบด้วยวิธีการดังนี้  
   - มีการทดสอบและปรับปรุง ให้การสนับสนุนการควบคุมอย่างต่อเนื่อง และดูแลแผนการ
ปฏิบัติงานอย่างต่อเนื่องเพื่อสร้างความมั่นใจว่าแผนงานสามารถน ามาใช้เมื่อเกิดเหตุฉุกเฉินกับหน่วยงานได้ 
   - ติดต้ังระบบท่ีสามารถจัดเตรียม, รับรู้, รายงานผล และตอบสนองต่อเหตุการณ์ท่ีเกิดขึ้น
และสามารถท าให้ระบบข้อมูลสารสนเทศกลับสู่สภาวะปกติได้  

 ๓.  การควบคุมความปลอดภัยเชิงกายภาพ (Physical Security Controls) เป็นการปฏิบัติเพื่อจัดการ
และลดความสูญเสียซึ่งเกิดจากความเส่ียงทางด้านกายภาพ ซึ่งประกอบด้วยวิธีการดังนี ้

  ๓.๑  การก าหนดพื้นท่ีหวงห้ามส าหรับการปฏิบัติงานหรือพื้นท่ีติดต้ังอุปกรณ์ด้านสารสนเทศ 
  ๓.๒  การก าหนดมาตรการส าหรับการเข้า - ออกเพื่อปฏิบัติงานในพื้นท่ีปฏิบัติงานด้านสารสนเทศ 
  ๓.๓  การควบคุมสินทรัพย์ทางด้านข้อมูลสารสนเทศ เพื่อป้องกันความเสียหายจากไฟไหม้และ
น้ าท่วม  
  ๓.๔  การตรวจตราสินทรัพย์ทางด้านข้อมูลสารสนเทศ เช่น การใช้โทรทัศน์วงจรปิด, การติดต้ัง
ระบบกันขโมย เป็นต้น 
  ๓.๕  ดูแลระบบรักษาความปลอดภัยในสภาพแวดล้อม เช่น การใช้ตัวตรวจจับ เป็นต้น 
 
กระบวนการในการบริหารความเสี่ยงของระบบสารสนเทศ 
 ขั้นที ่๑ การระบุความเส่ียงและผลกระทบท่ีมีผลกระทบต่อระบบข้อมูลสารสนเทศ 
 ขัน้ท่ี ๒ ประเมินถึงโอกาสท่ีจะเกิดขึ้นของความเส่ียงและความรุนแรงของผลกระทบซึ่งแต่ละความ
เส่ียงก็จะมีความรุนแรงแตกต่างกัน ท้ังนี้การควบคุมความเส่ียงหรือหลีกเล่ียงความเส่ียงนั้น ก็จะขึ้นอยู่กับ
มาตรการควบคุมความเส่ียงของแต่ละหน่วยงาน 
 ขั้นท่ี ๓ มีการวางแผนโดยก าหนดมาตรการเพื่อควบคุมผลกระทบของความเส่ียง เพื่อให้สามารถ
บรรลุเป้าหมายหรือใกล้เคียงกับเป้าหมายท่ีก าหนดไว้ จะต้องมีการก าหนดกลยุทธ์ในการควบคุมผลกระทบของ
ความเส่ียงท่ีอาจเกิดขึ้น เพื่อท่ีจะลดและตรวจหาความเส่ียงท่ีได้ประเมินเอาไว้โดยให้มีการแต่งต้ังเจ้าหน้าท่ี
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ผู้รับผิดชอบของแต่ละหน่วยงานเป็นผู้ดูแลรักษาความมั่นคงปลอดภัยของระบบและป้องกัน/แก้ไข/ควบคุม
ความเส่ียงไม่ให้มีผลกระทบท่ีวางไว้ โดยสามารถด าเนินการตามแผนได้ 
 ขั้นที ่๔ การประเมินแผนเพื่อทราบความเส่ียงท่ีเหลืออยู่ ในขั้นตอนนี้เจ้าหน้าท่ีผู้รับผิดชอบจะต้องมี
การรวบรวมและรายงานข้อมูลของความเส่ียงท่ียอมรับได้ และข้อมูลท่ีเกี่ยวข้องเพื่อน าเสนอให้ผู้บังคับบัญชา
ทราบและบันทึกไว้เป็นหลักฐาน 
 ขั้นท่ี ๕ การติดตาม ก ากับ และตรวจสอบ การปฏิบัติการควบคุมความเส่ียงตามแผนท่ีด าเนินการ 
ไว้ในขั้นท่ี ๓ มีการตรวจสอบการท างานของเจ้าหน้าท่ีท่ีได้รับมอบหมายให้ดูแลรักษาความมั่นคงปลอดภัย
ของระบบโดยมีหลักฐานประกอบ การปฏิบัติหน้าท่ีตามระยะเวลาท่ีก าหนด 
 
การเฝ้าสังเกต (Monitoring)  
 กระบวนการเฝ้าสังเกตเป็นหลักประกันว่า หน่วยงานมีมาตรการต่างๆ ท่ีจ าเป็นและเหมาะสมส าหรับ 
การบริหารความเส่ียงต่าง ๆ และมาตรการเหล่านั้นมีผู้ปฏิบัติตามและบังเกิดผลจริง ดังนั้น กระบวนการเฝ้า
สังเกตพึงพิจารณาว่า  
 - ได้มีการปฏิบัติตามมาตรการต่าง ๆ และบังเกิดผล  
 - กระบวนงานท่ีก าหนดขึ้นมาสามารถปฏิบัติได้จริง  
 - มีการเรียนรู้เกิดข้ึนในหน่วยงานอันเป็นผลมาจากการบริหารความเส่ียง 
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ผนวก 
 

ตัวอย่าง แผนบริหารจัดการความเส่ียงด้านเทคโนโลยีสารสนเทศและการส่ือสาร 
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แผนบริหารจัดการความเสี่ยงเทคโนโลยีสารสนเทศและการสื่อสารของ……………………….. 
 
๑.  หลักการและเหตุผล 
 การบริหารจัดการความเส่ียง มีบทบาทส าคัญในการปกป้องข้อมูลและระบบเครือข่ายคอมพิวเตอร์ 
ท่ีเป็นสินทรัพย์ของหน่วยงาน และยังรวมถึงการปกป้อง “ภารกิจ” ของหน่วยงานให้รอดพ้นจากความเส่ียงท่ี
เกี่ยวข้องกับเทคโนโลยีสารสนเทศและการส่ือสารอีกด้วย ขั้นตอนในการบริหารจัดการความเส่ียงควรจัดให้
อยู่ในความรับผิดชอบหลักของหน่วยงาน ซึ่งมีผู้เช่ียวชาญทางด้านเทคโนโลยีสารสนเทศและการส่ือสารเป็น
ผู้บังคับบัญชา และผู้ดูแลระบบของหน่วยงาน 
 หน่วยงานจะต้องมีกระบวนการในการบริหารจัดการความเส่ียงด้านเทคโนโลยีสารสนเทศและการ
ส่ือสารท่ีเหมาะสมและได้มาตรฐาน เพื่อปกป้องหน่วยงานจากความเสียหายท่ีอาจเกิดขึ้นได้จากความเส่ียง
และเพื่อความสามารถในการด าเนินภารกิจของหน่วยงานให้บรรลุผลส าเร็จ ไม่ใช่แค่เพียงการปกป้อง
สินทรัพย์เทคโนโลยีสารสนเทศหรือหน่วยงานเพียงเท่านั้น 
 การบริหารความเส่ียงมีความส าคัญต่อการบริหารราชการแบบมุ่งผลสัมฤทธิ์ตามพระราชกฤษฎีกา 
ว่าด้วยการบริหารกิจการบ้านเมืองท่ีดี พ.ศ.๒๕๔๖ เนื่องจากการบริหารความเส่ียงเป็นส่วนหนึ่งของกระบวน 
การบริหารเชิงกลยุทธ์ เป็นการเพิ่มโอกาสและช่วยให้หน่วยงานบรรลุเป้าประสงค์และภารกิจท่ีต้ังไว้และเป็น
การพัฒนาผลการปฏิบัติงานของหน่วยงาน ท่ีจะน าไปสู่การใช้ทรัพยากรอย่างประสิทธิภาพและคุ้มค่า 

 
๒.  วัตถุประสงค์ 
 ๑.  เพื่อให้การจัดการภายในหน่วยงาน มีประสิทธิภาพและมีความยืดหยุ่นในการปรับตัวให้ทันต่อการ
เปล่ียนแปลงของเทคโนโลยีสารสนเทศและการส่ือสารสมัยใหม่ รวมท้ังลดโอกาสท่ีจะก่อให้เกิดความเสียหาย
ท่ีไม่ต้องการกับระบบสารสนเทศ 
 ๒.  เพื่อเตรียมความพร้อมและรองรับสถานการณ์ฉุกเฉิน ท่ีอาจเกิดขึ้นกับระบบฐานข้อมูลสารสนเทศ
ของหน่วยงาน 
 ๓.  เพื่อให้มีการวางแผน ควบคุม แก้ไขความเส่ียงด้านเทคโนโลยีสารสนเทศ 
 ๔.  เพื่อเป็นแนวทางการด าเนินการ ก ากับดูแล ตรวจสอบเกี่ยวกับการบริหารจัดการ และการ
เผยแพร่ความรู้ความเข้าใจเกี่ยวกับการบริหารความเส่ียงด้านเทคโนโลยีสารสนเทศและการส่ือสาร 
 ๕.  เพื่อช่วยเพิ่มประสิทธิภาพการตัดสินใจ โดยค านึงถึงปัจจัยเส่ียงและความเส่ียงในด้านต่าง ๆ ท่ีน่าจะ
มีผลกระทบกับการด าเนินงาน วัตถุประสงค์ และนโยบาย แล้วพิจารณาหาแนวทางในการป้องกันหรือจัดการ
กับความเส่ียงเหล่านั้น ก่อนท่ีจะเริ่มปฏิบัติงาน หรือด าเนินงานตามแผน 
 
๓.  ขอบเขตการด าเนินการ 
 เป็นการบริหารจัดการความเส่ียงด้านระบบเทคโนโลยีสารสนเทศและการส่ือสาร ภายในความ
รับผิดชอบของหน่วยงาน 
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๔. การวิเคราะห์ความเสี่ยง  

 จากการวิเคราะห์ความเส่ียงด้านสารสนเทศของหน่วยงานสามารถแยกประเภทความเส่ียงด้านเป็น 
๔ ประเภท ดังนี้ 
 ๑.  ความเส่ียงด้านเทคนิค เป็นความเส่ียงท่ีอาจเกิดขึ้นจากระบบคอมพิวเตอร์ เครื่องมือและอุปกรณ์
อาจเกิดถูกโจมตีจากไวรัสหรือโปแกรมไม่ประสงค์ดี  ถูกก่อกวนจาก Hacker ถูกเจาะท าลายระบบจาก 
Cracker เป็นต้น 
 ๒.  ความเส่ียงจากผู้ปฏิบัติงาน เป็นความเส่ียงท่ีอาจเกิดขึ้นจากการด าเนินการ การจัดความส าคัญ
ใน การเข้าถึงข้อมูลไม่เหมาะสมกับการใช้งานหรือการให้บริการ โดยผู้ใช้อาจเข้าสู่ระบบสารสนเทศ  หรือใช้
ข้อมูลต่าง ๆ ของหน่วยงานเกินกว่าอ านาจหน้าท่ีของตนเองท่ีมีอยู่ และอาจท าให้เกิดความเสียหายต่อข้อมูล
สารสนเทศได้ 
 ๓.  ความเส่ียงจากภัยหรือสถานการณ์ฉุกเฉิน เป็นความเส่ียงท่ีอาจเกิดจากภัยพิบัติตามธรรมชาติ
หรือสถานการณ์ร้ายแรงท่ีก่อให้เกิดความเสียหายร้ายแรงกับข้อมูลสารสนเทศ เช่น ไฟฟ้าขัดข้อง น้ าท่วม ไฟ
ไหม ้อาคารถล่ม การชุมนุมประท้วง หรือความไม่สงบเรียบร้อยในบ้านเมือง เป็นต้น 
 ๔.  ความเส่ียงด้านการบริหารจัดการ เป็นความเส่ียงจากการแนวนโยบายในการบริหารจัดการท่ีอาจ
ส่งผลกระทบต่อการด าเนินการด้านสารสนเทศ 

 
๕.  ลักษณะรายละเอียดของความเสี่ยง (Description of risk) แสดงตามตาราง 
 

ชื่อความเสี่ยง รหัส ประเภทความเสี่ยง ลักษณะความเสี่ยง ปัจจัยเสี่ยง/สิง่
คุกคาม 

ผลกระทบ/ผู้ได้รบั
ผลกระทบ 

๑. ความเสี่ยงใน
การเข้าถึงข้อมูล
ของบุคคลอื่น 

RIT01 ความเสี่ยงจาก
ผู้ปฏิบัติงาน 

ผู้ใช้ขาดความระมัดระวังในการ
เข้าใช้ระบบสารสนเทศ เช่น การ
มอบหมายให้ผู้อื่นใช้รหัสผ่านของ
ตนเองเข้าใช้ระบบหรือใช้งานแทน 

- การอ าพรางหรือ
สวมรอยผู้ใช ้
- การเข้าถึงข้อมูล/ 
เปลี่ยนแปลงข้อมูล 
โดยไม่ได้รับอนุญาต 

ผู้ใช้งาน  
 
ระบบสารสนเทศ 
ระบบฐานข้อมูล 

๒. ความเสี่ยงจาก
การน าเอา
อุปกรณ์อื่นที่
ไม่ได้รับอนุญาต
มาเชื่อมต่อ 

RIT02 ความเสี่ยงจาก
ผู้ปฏิบัติงาน 

ผู้ใช้ขาดความระมัดระวังในการใช้
ระบบเครือข่าย เช่น การน า 
wireless router หรือ 
switch/hub มาเชื่อมต่อกับระบบ
เครือข่ายหน่วยงาน โดยไม่ได้รับ
อนุญาต และไม่ได้มีการต้ังค่า
เครื่องที่ถูกต้อง ท าให้เครื่อง
คอมพิวเตอร์อื่นในระบบเครือข่าย
ไม่สามารถใช้งานได้ หรือ การ
ไม่ได้ ต้ังค่าการรักษาความ
ปลอดภัย ท าให้เครื่อง
คอมพิวเตอร์ของบุคคล ภายนอก
อื่น ๆ ที่รับสัญญาณได้เชื่อมต่อเข้า
กับระบบเครือข่ายของหน่วยงาน 
ท าให้เกิดช่องโหว่กับระบบรักษา
ความปลอดภัยของหน่วยงาน 

- การน าอุปกรณ์อื่น
มาเชื่อมต่อเข้าระบบ 
- ความล้มเหลวทาง
เทคนิค 

ผู้ใช้งาน 
ผู้ดูแลระบบ 
 
ระบบสารสนเทศ 
ระบบฐานข้อมูล 
เครื่องคอมพิวเตอร์
แม่ข่าย 
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๖.  การประมาณความเสี่ยง แสดงดังตาราง 
 

ชื่อความเสี่ยง รหัส ประเภทความเสี่ยง ลักษณะความเสี่ยง ความถ่ี ความ
รุนแรง 

ระดับ
คะแนน 

๑. ความเสี่ยงในการ
เข้าถึงข้อมูลของ
บุคคลอื่น 

RIT01 ความเสี่ยงจากผู้ปฏิบัติงาน ผู้ใช้ขาดความระมัดระวังในการเข้าใช้ระบบ
สารสนเทศ เช่น การมอบหมายให้ผู้อื่นใช้
รหัสผ่านของตนเองเข้าใช้ระบบหรือใชง้าน
แทน 

๕ ๔ ๒๐ 

๒. ความเสี่ยงจาก
การน าเอา
อุปกรณ์อื่นที่ไม่ได้
รับอนุญาตมา
เชื่อมต่อ 

RIT02 ความเสี่ยงจากผู้ปฏิบัติงาน ผู้ใช้ขาดความระมัดระวังในการใช้ระบบ
เครือข่าย เช่น การน า wireless router 
หรือ switch/hub มาเชื่อมต่อกับระบบ
เครือข่ายหน่วยงาน โดยไม่ได้รับอนุญาต 
และไม่ได้มีการต้ังค่าเครื่องที่ถูกต้อง ท าให้
เครื่องคอมพิวเตอร์อื่นในระบบเครือข่ายไม่
สามารถใช้งานได้หรือการไม่ได้ต้ังค่าการ
รักษาความปลอดภัย ท าให้เครื่อง
คอมพิวเตอร์ของบุคคลภายนอกอื่น ๆที่รับ
สัญญาณได้ เชื่อมต่อเข้ากับระบบเครือข่าย
ของหน่วยงาน ท าให้เกิดช่องโหว่กับระบบ
รักษาความปลอดภัยของหน่วยงาน 

๕ ๓ ๑๕ 

๓. ความเสี่ยงจาก
กระแสไฟฟ้า
ขัดข้อง ไฟฟ้าดับ 
แรงดันไฟฟ้าไม่
คงที ่

RIT03 ความเสี่ยงด้านเทคนิค/
ความเสี่ยงจากภัยหรือ
สถานการณ์ฉุกเฉิน 

การเกิดกระแสไฟฟ้าขัดข้อง หรือเกิด
แรงดันไฟฟ้าไม่คงที่ ท าให้เครื่อง
คอมพิวเตอร์และอุปกรณ์อาจได้รับความ
เสียหายจากแรงดัน ไฟฟ้าท่ีไม่คงที่หรือ 
เมื่อกระแสไฟฟ้าขัดข้องท าให้เครื่องแม่ข่าย
คอมพิวเตอร์ถูกปิดไปโดยไม่สมบูรณ์ อาจท า
ให้ข้อมูลสารสนเทศบางส่วนเกิดการสูญหาย 
และการให้บริการบางประเภทไม่สามารถ
เปิดใช้งานได้โดยอัตโนมัติ 

๕ ๒ ๑๐ 

๔. ความเสี่ยงจาก
การถูกบุกรุก โดย
ผู้ไม่ประสงค์ดี 

RIT04 ความเสี่ยงด้านเทคนิค/ 
ความเสี่ยงจากผู้ปฏิบัติงาน 

การบุกรุกโจมตีโดยผู้ไม่ประสงค์ดี เช่น 
hacker เป็นต้น การดักจับข้อมูล การส่ง
ข้อมูลค าสั่งเจตนาร้าย การติดMalware 

๒ ๔ ๘ 

๕. ความเสี่ยงจาก
การขาดแคลน
บุคลากร
ผู้ปฏิบัติงาน 

RIT05 ความเสี่ยงด้านการบริหาร
จัดการ 

การขาดแคลนบุคลากรด้านสารสนเทศ ท า
ให้การท างานอาจหยุดชะงัก หากบุคลากร
ผู้รับผิดชอบไม่สามารถมาปฏิบัติงานได้ และ
จ านวนบุคลากรที่มีไม่เพียงพอต่อระบบ
เทคโนโลยีสารสนเทศที่เพ่ิมข้ึนตามความ
ต้องการของผู้ใช้งาน ส่งผลกระทบต่อการ
พัฒนาและควบคุมดูแลระบบ 

๕ ๔ ๒๐ 

๖. ความเสี่ยงจาก
การเปลี่ยนแปลง
นโยบาย
ผู้บังคับบัญชา  

RIT06 ความเสี่ยงด้านการบริหาร
จัดการ 

การเปลี่ยนแปลงผู้บังคับบัญชา อาจท าให้
นโยบายการบริหารจัดการสารสนเทศ
เปลี่ยนแปลงด้วย ท าให้การด าเนินการ
โครงการต่าง ๆได้รับผลกระทบ  

๑ ๑ ๑ 
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ชื่อความเสี่ยง รหัส ประเภทความเสี่ยง ลักษณะความเสี่ยง ความถ่ี ความ
รุนแรง 

ระดับ
คะแนน 

๗. ความเสี่ยงต่อการ
ได้รับการ
สนับสนุน
งบประมาณไม่
เพียงพอ 

RIT07 ความเสี่ยงด้านการบริหาร
จัดการ 

การขาดแคลนงบประมาณในการด าเนินการ
ให้ระบบสารสนเทศสามารถด าเนินการได้
ต่อเน่ืองอย่างมีประสิทธิภาพ 

๕ ๔ ๒๐ 

๘. ความเสี่ยงจาก
การเกิดไฟไหม้ 
แผ่นดินไหว 
อาคารถล่ม 

RIT08 ความเสี่ยงจากภัยหรือ
สถานการณ์ฉุกเฉิน 

การเกิดไฟไหม้อาคาร แผ่นดินไหวจนอาคาร
ถล่ม ไม่สามารถเคลื่อนย้ายเครื่อง
คอมพิวเตอร์และอุปกรณ์ต่าง ๆ ได้ ท าให้
ได้รับความเสียหายทั้งหมด 

๑ ๕ ๕ 

๙. ความเสี่ยงจาก
สถานการณ์ความ
ไม่สงบเรียบร้อย
ในบ้านเมือง 

RIT09 ความเสี่ยงจากภัยหรือ
สถานการณ์ฉุกเฉิน 

การเกิดสถานการณ์ความรุนแรง หรือความ
ไม่สงบเรียบร้อย จนท าให้บุคลากรไม่
สามารถปฏิบัติงานได้ตามปกติ 

๑ ๒ ๒ 

๑๐. ความเสี่ยงจาก
เครื่อง
คอมพิวเตอร์
หรืออุปกรณ์
ขัดข้อง ไม่
สามารถท างาน
ได้ตามปกติ 

RIT10 ความเสี่ยงด้านเทคนิค เครื่องคอมพิวเตอร์หรืออุปกรณ์ช ารุดหรือ
ขัดข้องด้วยสาเหตุทางเทคนิค หรือจากสัตว์
กัดแทะเช่น หนูหรือแมลง เป็นต้น 

๓ ๔ ๑๒ 

๑๑. ความเสี่ยงจาก
การโจรกรรม
เครื่อง
คอมพิวเตอร์
และอุปกรณ์ 

RIT11 ความเสี่ยงด้านการบริหาร
จัดการ/ความเสี่ยงจาก
ผู้ปฏิบัติงาน 

การโจรกรรมเครื่องคอมพิวเตอร์ อุปกรณ์
คอมพิวเตอร์ หรือชิ้นส่วนภายในเครื่อง เช่น 
CPU และ Ram ท าให้ไม่สามารถปฏิบัติงาน 
หรือเกิดการสูญหายของข้อมูลบนเครื่อง
คอมพิวเตอร์น้ันได้ 

๑ ๕ ๕ 

 
๗.  การรายงานผลการวิเคราะห์ความเสี่ยง (Risk reporting) แสดงดังตาราง 

จากผลการประเมินความเส่ียง สามารถจัดล าดับความส าคัญของความเส่ียงด้านสารสนเทศ ในการ
บริหารจัดการได้อย่างมีประสิทธิภาพดังนี้ 

ล าดับ ความเสี่ยง ประเภทความเสี่ยง ลักษณะความเสี่ยง ค่าระดับ
ความเสี่ยง 

๑ RIT01 ความเสี่ยงในการ
เข้าถึงข้อมูลของบุคคล
อื่น 

ความเสี่ยงจาก
ผู้ปฏิบัติงาน 

ผู้ใช้ขาดความระมัดระวังในการเข้าใช้ระบบสารสนเทศ เช่น 
การมอบหมายให้ผู้อื่นใช้รหัสผ่านของตนเองเข้าใช้ระบบหรือ
ใช้งานแทน 

๒๐ 

๒ RIT05 ความเสี่ยงจาก
การขาดแคลนบุคลากร
ผู้ปฏิบัติงาน 

ความเสี่ยงด้านการ
บริหารจัดการ 

การขาดแคลนบุคลากรด้านสารสนเทศ ท าให้การท างานอาจ
หยุดชะงัก หากบุคลากรผู้รับผิดชอบไม่สามารถมา
ปฏิบัติงานได้ และจ านวนบุคลากรที่มีไม่เพียงพอต่อระบบ
เทคโนโลยีสารสนเทศที่เพ่ิมข้ึนตามความต้องการของ
ผู้ใช้งาน ส่งผลกระทบต่อการพัฒนาและควบคุมดูแลระบบ 
 

๒๐ 



        คู่มอืการจดัท าแผนบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสาร   ๑๗ 

 

ล าดับ ความเสี่ยง ประเภทความเสี่ยง ลักษณะความเสี่ยง ค่าระดับ
ความเสี่ยง 

๓ RIT07 ความเสี่ยงต่อ
การได้รับการสนับสนุน
งบประมาณไม่เพียงพอ 

ความเสี่ยงด้านการ
บริหารจัดการ 

การขาดแคลนงบประมาณในการด าเนินการให้ระบบ
สารสนเทศสามารถด าเนินการได้ต่อเน่ืองอย่างมี
ประสิทธิภาพ 

๒๐ 

๔ RIT02 ความเสี่ยงจาก
การน าเอาอุปกรณ์อื่นที่
ไม่ได้รับอนุญาตมา
เชื่อมต่อ 

ความเสี่ยงจาก
ผู้ปฏิบัติงาน 

ผู้ใช้ขาดความระมัดระวังในการใช้ระบบเครือข่าย เช่น การ
น า wireless router หรือ switch/hub มาเชื่อมต่อกับ
ระบบเครือข่ายหน่วยงาน โดยไม่ได้รับอนุญาต และไม่ได้มี
การต้ังค่าเครื่องที่ถูกต้อง ท าให้เครื่องคอมพิวเตอร์อื่นใน
ระบบเครือข่ายไม่สามารถใช้งานได้ หรือ การไม่ได้ต้ังค่าการ
รักษาความปลอดภัย ท าให้เครื่องคอมพิวเตอร์ของ
บุคคลภายนอกอื่นๆที่รับสัญญาณได้ เชื่อมต่อเข้ากับระบบ
เครือข่ายของหน่วยงาน 
 

๑๕ 

๕ RIT10 ความเสี่ยงจาก
เครื่องคอมพิวเตอร์หรือ
อุปกรณ์ขัดข้อง ไม่
สามารถท างานได้
ตามปกติ 

ความเสี่ยงด้านเทคนิค เครื่องคอมพิวเตอร์หรืออุปกรณ์ช ารุดหรือขัดข้องด้วยสาเหตุ
ทางเทคนิค หรือจากสัตว์กัดแทะเช่น หนูหรือแมลง เป็นต้น 

๑๒ 

๖ RIT03 ความเสี่ยงจาก
กระแสไฟฟ้าขัดข้อง 
ไฟฟ้าดับ แรงดันไฟฟ้าไม่
คงที ่

ความเสี่ยงด้าน
เทคนิค/ความเสี่ยง
จากภัยหรือ
สถานการณ์ฉุกเฉิน 

การเกิดกระแสไฟฟ้าขัดข้อง หรือเกิดแรงดันไฟฟ้าไม่คงที่ ท า
ให้เครื่องคอมพิวเตอร์และอุปกรณ์อาจได้รับความเสียหาย
จากแรงดันไฟฟ้าท่ีไม่คงที่ หรือ เมื่อกระแสไฟฟ้าขัดข้อง ท า
ให้เครื่องแม่ข่ายคอมพิวเตอร์ถูกปิดไปโดยไม่สมบูรณ์ อาจท า
ให้ข้อมูลสารสนเทศบางส่วนเกิดการสูญหาย และการ
ให้บริการบางประเภทไม่สามารถเปิดใช้งานได้โดยอัตโนมัติ 
 

๑๐ 

๗ RIT04 ความเสี่ยงจาก
การถูกบุกรุก โดยผู้ไม่
ประสงค์ดี 

ความเสี่ยงด้านเทคนิค การบุกรุกโจมตีโดยผู้ไม่ประสงค์ดี เช่น Hacker เป็นต้น 
การดักจับข้อมูล การส่งข้อมูลค าสั่งเจตนาร้าย การติดไวรัส
หรือเวิร์ม  

๘ 

๘ RIT08 ความเสี่ยงจาก
การเกิดไฟไหม้ 
แผ่นดินไหว อาคารถล่ม 
น้ าท่วม 

ความเสี่ยงจากภัยหรือ
สถานการณ์ฉุกเฉิน 

การเกิดไฟไหม้อาคาร แผ่นดินไหวจนอาคารถล่ม ไม่สามารถ
เคลื่อนย้ายเครื่องคอมพิวเตอร์และอุปกรณ์ต่าง ๆ ได้ ท าให้
ได้รับความเสียหายทั้งหมด 

๕ 

๙ RIT11 ความเสี่ยงจาก
การโจรกรรมเครื่อง
คอมพิวเตอร์และ
อุปกรณ์ 

ความเสี่ยงด้านการ
บริหารจัดการ/ความ
เสี่ยงจากผู้ปฏิบัติงาน 

การโจรกรรมเครื่องคอมพิวเตอร์ อุปกรณ์คอมพิวเตอร์ หรือ
ชิ้นส่วนภายในเครื่อง เช่น CPU และ Ram ท าให้ไม่สามารถ
ปฏิบัติงาน หรือเกิดการสูญหายของข้อมูลบนเครื่อง
คอมพิวเตอร์น้ันได้ 

๕ 

๑๐ RIT09 ความเสี่ยงจาก
สถานการณ์ความไม่สงบ
เรียบร้อยในบ้านเมือง 

ความเสี่ยงจากภัยหรือ
สถานการณ์ฉุกเฉิน 

การเกิดสถานการณ์ความรุนแรง หรือความไม่สงบเรียบรอ้ย 
จนท าให้บุคลากรไม่สามารถปฏิบัติงานได้ตามปกติ 

๒ 

๑๑ RIT06 ความเสี่ยงจาก
การเปลี่ยนแปลง
นโยบายผู้บังคับบัญชา 

ความเสี่ยงด้านการ
บริหารจัดการ 

การเปลี่ยนแปลงผู้บังคับบัญชา อาจท าให้นโยบายการ
บริหารจัดการสารสนเทศเปลี่ยนแปลงด้วย ท าให้การ
ด าเนินการโครงการต่าง ๆ ได้รับผลกระทบ  

๑ 



        คู่มอืการจดัท าแผนบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสาร   ๑๘ 

 

๘.  การจัดการความเสี่ยง แสดงดังตาราง 
ระดับความเส่ียงคงเหลือท่ียอมรับได้ ≤ ๙ 

หน่วยงานก าหนดให้ ความเส่ียงท่ีจ าเป็นต้องน ามาด าเนินการจัดการความเส่ียง คือ ความเส่ียงท่ีมี
ระดับความเส่ียงสูง ต้ังแต่ ๑๕ ขึ้นไป ส่วนความเส่ียงท่ีมีระดับความเส่ียงต่ ากว่า ๑๕ ถือว่ามีความเส่ียงค่อนข้าง 
ต่ าอาจจะน ามาด าเนินการจัดการความเส่ียงในแผนบริหารความเส่ียงหรือไม่ก็ได้  การด าเนินการจัดการ 
ความเส่ียงเป็นดังตารางต่อไปนี้ 

ล าดับ ความเสี่ยง ค่าระดับ
ความเสี่ยง 

กลยุทธ์การจัดการ 
ความเสี่ยง 

แนวทางการด าเนินการ
จัดการความเสี่ยง 

ผู้รับผิดชอบ ระยะเวลาการ
ปฏิบัติ 

๑ RIT01 ความเสี่ยงใน
การเข้าถึงข้อมูลของ
บุคคลอื่น 

๒๐ - ควบคุมความเสี่ยง   
(มีแผนควบคุมความ
เสี่ยง) 

- สร้างความตระหนักใน
เรื่องของข้อมูลส่วนบุคคล 
ในการพึงรักษาสิทธ์ิในส่วน
ของข้อมูลส่วนบุคคล 
- เปลี่ยนรหัสผ่านตามแนว
ปฏิบัติด้านการรักษาความ
มั่นคงปลอดภัยสารสนเทศ 

-  -  

๒ RIT05 ความเสี่ยงจาก
การขาดแคลน
บุคลากรผู้ปฏิบัติงาน 

๒๐ - ควบคุมความเสี่ยง   
(มีแผนควบคุมความ
เสี่ยง) 

- จัดอบรมเจ้าหน้าท่ีให้มี
ความรู้เพ่ิมเติม 
- จัดท าคู่มือกระบวนการ
ท างานเพ่ือให้บุคลากรอื่น
สามารถปฏิบัติตามคู่มือได้
กรณีที่บุคลากรผู้รับผิดชอบ
ไม่สามารถมาปฏิบัติงานได้ 

-  -  

๓ RIT07 ความเสี่ยงต่อ
การได้รับการ
สนับสนุนงบประมาณ
ไม่เพียงพอ 

๒๐ - ควบคุมความเสี่ยง   
(มีแผนควบคุมความ
เสี่ยง) 

- จัดท าโครงการเพ่ือขอรับ
การสนับสนุน 

  

๔ RIT02 ความเสี่ยงจาก
การน าเอาอุปกรณ์อื่น
ที่ไม่ได้รับอนุญาตมา
เชื่อมต่อ 

๑๕ - ยอมรับความเสี่ยง  
(มีมาตรการติดตาม) 

- จัดฝึกอบรมเพ่ือสร้างความ
ตระหนักในเรื่องนโยบาย
และแนวปฏิบัติด้านความ
มั่นคงปลอดภัยสารสนเทศ 
- กระตุ้นให้เกิดการปฏิบัติ
ตามแนวนโยบายหรือ
ระเบียบด้านสารสนเทศ
อย่างจริงจงั 
- ใช้อุปกรณ์เครือข่ายที่
สามารถจ ากัดสิทธ์ิการเข้าถึง
ส าหรับอุปกรณ์ที่ไม่ได้รับ
อนุญาตให้เชื่อมต่อเข้า
เครือข่าย 

  

๕ RIT10 ความเสี่ยงจาก
เครื่องคอมพิวเตอร์

๑๒ - ยอมรับความเสี่ยง  
(มีมาตรการติดตาม) 

- หาทางป้องกันสัตว์กัดแทะ
อุปกรณ์ 

  



        คู่มอืการจดัท าแผนบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสาร   ๑๙ 

 

ล าดับ ความเสี่ยง ค่าระดับ
ความเสี่ยง 

กลยุทธ์การจัดการ 
ความเสี่ยง 

แนวทางการด าเนินการ
จัดการความเสี่ยง 

ผู้รับผิดชอบ ระยะเวลาการ
ปฏิบัติ 

หรืออุปกรณ์ขัดข้อง 
ไม่สามารถท างานได้
ตามปกติ 

- จัดหาเครื่องและอุปกรณ์
ส ารองเพ่ือให้สามารถใช้
ทดแทนชั่วคราวเพ่ือ
สามารถปฏิบัติงานได้ 
 จัดท าแผนการตรวจสอบ
และจัดจ้างบ ารุงรักษา
เครื่องและอุปกรณ์อย่าง
สม่ าเสมอ 

๖ RIT03 ความเสี่ยงจาก
กระแสไฟฟ้าขัดข้อง 
ไฟฟ้าดับ แรงดันไฟฟ้า
ไม่คงที ่

๑๐ - ยอมรับความเสี่ยง  
(มีมาตรการติดตาม) 

- จัดหาเครื่องก าเนิดไฟฟ้า 
และเครื่องส ารองไฟฟ้าแบบ
ป้องกันปัญหาแรงดันไฟฟ้า
ไม่คงที ่
 

-  -  

๗ RIT04 ความเสี่ยงจาก
การถูกบุกรุก โดยผู้ไม่
ประสงค์ดี 

๘ - ยอมรับความเสี่ยง - ตรวจสอบการต้ังค่าของ 
firewall อย่างสม่ าเสมอ 
- ติดต้ังระบบตรวจสอบการ
บุกรุกเครือข่าย และติดตาม
เพ่ือปรับปรุงอย่างสม่ าเสมอ 
- ติดต้ังโปรแกรมป้องกัน
ไวรัสและ patch อย่าง
สม่ าเสมอ 
- ติดต้ัง patch ของ
ระบบปฏิบัติการอย่าง
สม่ าเสมอ 
- เปลี่ยนรหัสผ่านตามแนว
ปฏิบัติด้านการรักษาความ
มั่นคงปลอดภัยสารสนเทศ 

-  -  

๘ RIT08 ความเสี่ยงจาก
การเกิดไฟไหม้ 
แผ่นดินไหว อาคาร
ถล่ม 

๕ - ยอมรับความเสี่ยง - จัดหาระบบส ารองเพ่ือให้
ระบบสารสนเทศสามารถ
ท างานได้ 
- ส ารองข้อมูลระบบ และ
ฐานข้อมูลเก็บไว้ในสถานที่
อื่นอีกหน่ึงชุด 

-  -  

๙ RIT11 ความเสี่ยงจาก
การโจรกรรมเครื่อง
คอมพิวเตอร์และ
อุปกรณ์ 

๕ - ยอมรับความเสี่ยง - ตรวจสอบการเข้าออก
ของบุคคลภายนอก  
- ก าหนดพ้ืนที่หวงห้ามใน
การเข้าถึงพ้ืนที่ปฏิบัติงาน 
- ตรวจสอบระบบการ
ป้องกันรักษาความปลอดภัย
ของสถานที่ให้อยู่ในสภาพ
ปกติ 
- ติดต้ังกล้องวงจรปิดเพ่ือ

-  -  



        คู่มอืการจดัท าแผนบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสาร   ๒๐ 

 

ล าดับ ความเสี่ยง ค่าระดับ
ความเสี่ยง 

กลยุทธ์การจัดการ 
ความเสี่ยง 

แนวทางการด าเนินการ
จัดการความเสี่ยง 

ผู้รับผิดชอบ ระยะเวลาการ
ปฏิบัติ 

เฝ้าระวัง 
๑๐ RIT09 ความเสี่ยงจาก

สถานการณ์ความไม่
สงบเรียบร้อยใน
บ้านเมือง 

๒ - ยอมรับความเสี่ยง - จัดหาระบบส ารองเพ่ือให้
ระบบสารสนเทศสามารถ
ท างานได้ 

-  -  

๑๑ RIT06 ความเสี่ยงจาก
การเปลี่ยนแปลง
นโยบายผู้บังคับบัญชา 

๑ - ยอมรับความเสี่ยง    

 
แผนการบริหารจัดการความเส่ียงเทคโนโลยีสารสนเทศฉบับนี้ ได้ผ่านการพิจารณาจากคณะกรรมการ

รักษาความปลอดภัยระบบสารสนเทศ เพื่อให้เจ้าหน้าท่ีใช้เป็นแนวทางในการด าเนินการเพื่อจัดการความเส่ียง
ด้านเทคโนโลยีสารสนเทศและการส่ือสารต่อไป 

 
 
                                                (ลงช่ือ) .......................................................... 
                           (............................................) 
                          ประธานคณะกรรมการรักษาความปลอดภัยระบบสารสนเทศ 

             ช่ือหน่วยงาน........................................................ 
                           .………/....…………./………. 
 
 
 
 
 
 
 
 
 
 



 


